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IPv4 / IPvé Unterschiede

e /ahlreiche Unterschiede zwischen IPv4 und IPvé

e Die offensichtlichste ist die Lange der Adresse mit 128 statt 32 Bits
* 4 mal ldngere Adresse bedeutet nicht 4 mal mehr Adressen

* Mit jedem zusatzlichen Bit wird der Adressraum verdoppelt (26x)
e 128 Bit ergeben einen Bereich von 3,4 * 1038 Adressen

* Mehr als 10?” Adressen pro Person auf der Welt

IPv4 Adresse, 32 bits  192.168.20.30

IPvé Adresse, 128 bits 2001:0DB8:0000:0000:0000:0000:1428:57AB

\— NG /
Y Y

network prefix interface identifier

IPvé Adresse, 128 bits, Kurzform: 2001:db8::1428:57ab
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Die entsprechende Fldche ware:
155 Millionen Erdoberflachen!!!

(Die Erdoberflache ist 510 Millionen km?)
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Angenommen der bestehende IPv4 Bereich
(232) mit 4.2 Milliarden Adressen wirde auf
einer Fladche von 1 Millimeter? abgebildet:

Wie gross ware die entsprechende Flache
gleicher Dichte mit IPvée
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IPv4 / IPvé Unterschiede T m

e Keine Broadcasts mehr, weder auf Layer 3 noch Layer 2

e Clients kdnnen IPvé6 Adressen automatisch konfigurieren

e Clients werden mehrere IPvé6 Adressen haben (Lokale und Globale)
* Der Globale Address-Prefix kann vom Router geliefert werden

* ARP wird nicht mehr fUr die fUr die MAC-Adresse Suche verwendet
 Neue Neighbor Discovery Meldungen fur Prefix- und MAC Suche

e Dual Stack Betrieb ermdglicht Smooth Transition IPv4 zu IPvé

e Tunneling Methoden erlauben Transport von IPvé Uber IPv4 Netze
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Aktive Routen:
If Metrik Netzwerkziel Gateway
13 286 ::/0 fe80: :20b: fdff: feac:c560
16 281 ::/0 fe80: :5efe:192.168.20.1
1 306 ::1/128 Auf Uerbindung
14 18 2001::/32 Auf Uerbindung
14 266 2001 :0:d5c¢c7:a2d6:281b:276F:3Ff57:FfFf32/128
Auf Uerbindung
13 38 2001 :cafe:0:20:: /64 Auf Uerbindung
13 286 2001:cafe:0:20::113/128 Auf Uerbindun
13 286 2001:cafe:0:20:222:64FF: Fobb:8532/128 Global Addresses
Auf Uerbindung
13 286 2001 :cafe:0:20:8d2d:33b4:5455:ad15/128
Auf Uerbindung
16 33 2001 :cafe:0: :: /64 Auf Uerbindung
16 281 2001:cafe:0: :0:5efe:182.168.0.205/128
Auf Uerbindung
13 286 fe80::/64 Auf Uerbindung
14 266 fe80::/64 Auf Uerbindung
16 281 fe80::5efe:192.168.0.205/128
Auf Uerbindung
17 296 fTe80::5efe:192.168.10.100/128
Auf Uerbindung
13 fe80::222:64FF: fe6b:8532/128
Auf Uerbindung
fe80::281b:276F:3F57:Ff32/128
Auf Uerbindung
FFfOO: : Uerbindung
Uerbindung
Uerbindung
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IPv4 / IPvé Unterschiede
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Error Multicast Listener Neighbor
and Confrol Discovery (MLD) Discovery (ND)
Messages Messages Messages

Neighbor Solicitation

Tlm; e;ceetded Multicast Listener Report Neighbor Adv.er_tlsgment
edirec Multicast Listener Done Router Sollc_ltatlon
Router Advertisement

Parameter Problem
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IPv4 / IPvé Unterschiede

Frame #
]

STUDERUS
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FORUM

Duplicate Address Detection after Link-Local autoconfiguration

2 Router Discovery
3 Router Advertisement and global address autoconfiguration
4 Neighbor Discovery (searching for Router MAC)
5 Neighbor Advertisement (reply from Router with MAC)
6 Duplicate Address Detection with acquired global address
"t! IPY6_NeighborDiscovery_01.pcap - Wireshark
File Edit Wew Go Capture Analvee Statiskics  Help
Deoed EEAXEE A¢es9T L (EE QN #DM % T
Eilter:| |v Expression.,, Clear Apply
Mo, - Time IPv6 Source IPv6 Destination Protocol | Info
1 0.000000 i ffoz::1:ffeh:85352 ICMPyE  Neighbor solicitation
2 0.000027 TeB0::222:64ff:Fabh:8532 ffoz::2 ICMPwE Router solicitation
3 0.002067 TeB0::20b:fdff:feac il Ffroz::l ICMPYE Router advertisemant
4 0.050506 TeB0::222 :64fF:Tabh: 8532 oz :1:ffac:ciel ICMPwE Meighbor solicitation
5 0.001425 feBl::20b:fdff:feac:cial feB0::222:647F:febh:8532 ICMPyE  Neighbor advertisement
6 0.460367 i FfoZ::1:ff6h:85352 ICMPwE  Heighbor solicitation
7 0.818343 TeB0::222::64ff:Tebh: 8532 FroZ:l:ffac:c5el ICMPwE Neighbor solicitation
W e e~ L= T e P I ] AT g reliits QLSRR o i S8 BT Ee e "—»ﬁq\mrtia-—teuu
LEUTERT <}
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IPvé Adressbereiche

Unicast

e Global

Reserved

2000::/3 IANA Global Unicast Range

2001::/16 RIPE NCC (Europe)

2003::/16 RIPE NCC (Europe)

2000::/12 RIPE NCC (Europe)
hitp://www.sixxs.net/tools/grh/dfp/all/2country=ch

2002:/16 6to4 address space

e Local (not routed in the Internet)

Link-Local

Local

LEUTERT <}
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fe80:/10 former IPv4 169.254.0.0/16 APIPA

fd00:/8 Registered Unique Local Address (ULA)
wWwWW.sixxs.net/tools/arh/ula/
WWW.sixxs.net/tools/arh/ula/list/
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IPvé Adressbereiche

Multicast prefixes and scopes ff00:: /8

Mu
o
2
3
4
..5
6
/
8
9
a

LEUTERT <}

Interface-local Scope
Link-local Scope
Site-local Scope
Global Scope

lticast group identifier

All nodes

All routers
unassigned
DVMPR router
OSPF IGP

OSPF IGP DR

ST router

ST hosts

All RIP routers
All EIGRP routers

Net)ervlcas

ffO1:: /64
ff02:: /64
ff05:: /64
ffOe:: /64

b All mobile agents
;.C SSDP

..d All PIM router

e RSVP-encapsulation

w16 LLMNR
101 NITP server
=1:1  Link name
:1:2 Al DHCP relay agents
1:3 DNS & LLMNR
1:

1-Fxoexoox Solicited node multicast
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IPvé Adressbereiche

Anycast
 These type of addresses can be used to reach certain functions which
are assigned to different servers (i.e. Root Server)

e Anycast addresses are unicast and are routed to the nearest server

RIPE NCC Root Server 2001:7fd::1 193.0.14.129
VeriSign Root Server 2001:503:c27::2.30  192.58.128.30

Special Addresses
e Unspecified 0:0:0:0:0:0:0:0/128 or ::/128
used as source address only

e Loopback 1/128  (former IPv4 127.0.0.1)
local host or loopback address
e Default Gateway ::/0 used as gateway of last resort
LEUTERT <}
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Dual-Stack Beftrieb

Application Layer

Many LAN, WLAN and WAN Protocols

*|m Dual-Stack Beftrielb werden IPv4 und IPvé nebeneinander unterstutzt
* Die Anwendung entscheidet welcher Stack verwendet wird
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Client Switch Router Firewall WAN Links Balancer Server

 Viele Komponenten sind bereits dual-stack fahig

 FUr eine durchgehende Kommunikation mussen alle Gerate IPvé fahig sein
* IPv4 Switches sind IPvé tauglich (mit Ausnahme von IPvé mulficasting)
 Lassen Sie sich vom Hersteller die IPvé Tauglichkeit bestatigen.

« Windows 7 bevorzugt IPvé vor IPv4

* Die IPv6 Implementierungen in den Betriebssystemen ist unterschiedlich

« IPvé fGhig heisst nicht, dass bereits alle Funktionen unterstUtzt sind
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ISATAP Tunneling TEDS

* ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) FOIT
* ISATAP ermdglicht Betrieb von IPvé Uber bestehende IPv4 Infrastruktur
* ISATAP muss nur auf den Endgerdten aktiviert werden

« Endgerat bildet automatisch eine von IPv4 abgeleitete IPvé Adresse
* ISATAP funktioniert nicht Uber NAT Router hinweg

Dual stack Dual stack
Client

IPv4 S
Intranet-Router erver

Enterprise Enterprise
IPv4 Subnet &= IPv4 Subnet
192.168.20.0 == 192.168.30.0
\w.-.-.-.-.-.-.-.-.-
192.168.20.100/24 Intra-Site tunnel over IPv4 192.168.30.199/24
fe80::5efe:192.168.20.100 fe80::5efe:192.168.30.199
(Hex fe80::5efe:c0a8:1464) (Hex fe80::5efe:c0a8:1ec7)
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ISATAP Tunneling
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"4 IPY6_Ping_through_ISATAP_tunnel.pcap - Wireshark
File Edit View Go Capture Analvze Skatistics  Help

Dudee BEEXZE Acer»TLIEE QAQARN FEB % B

Filter: |v|an.iu:| ==7z0 | ¥  Expression... Clear Apply
Mo, - | Time IPv6 Source P& Destination IPv4 Source IPv4 Destination Protocol | Infao
1 3 (clas: 38 rclad: 7 168, 20.100 . 168, 30 ICMPYE ECho reguest
4 0.00081% fe80::5efe:c0a8:lecy  TeB0::5efe:c0aB:l464 192.168.30.19%5 152.168.20.100 IcCMPwe Echo reply
5 1.002117 feBo::5efe:c0al:1464 fell::5efe:c0aB:lec? 192.168.20.100 15%2.168.30.19%9 IcMPwE Echo reguest
B 0.000794 feB0::5efe:c0aB:lec?  feB0::5efe:c0aB:l464 192.168.30.15%5 152.168.20.100 ICMPwE Echo reply
B 1.013203 feB0::jefe:clas:1464 feB0::5efe:c0aB:lec? 192.168.20.100 1%2.168.30.19% ICMPwE Echo reguest
12 0.000811 feB0::5efe:chad:lec? fed0::5efe:c0a8: 1464 1592.168.30.15% 192.168.20.100 ICMPwE Echo reply W
13 1.013145 feBo::Sefa:c0al:1464 feB0::5efe:claB:lec? 192.168.20.100 15%2.168.30.19% ICMPwE Echo reguest
16 0.000854 feBo::fefe:c0aB:lec?  feB0::5efe:c0aB:1464 1592.168.30.1%% 192.168.20.100 ICMPwd Echo reply v

Frame 1 ¢118 hytes on wire, 118 bytes captured)
Ethernet II, Src: HewlettP_Gb:85:32 (00:22:64:6b:859:32), Dst: Cisco_ac:c5:60 (00:0b:Td:ac:ch:60]
802.10 wvirtual LANM, PRI: 0, CFI: O, ID: 20
Internet Protocol, Src: 192.168.20.100 (192.168.20.100), Dst: 192.168.30.199 (192.168.30.199]
Internet Protocol version &
H 0110 .... = Version: &
QOO0 Q00d ... e e e e
0000 0000 Q000 Q000 Q000
Payload length: 40
Mext header: ICMPvE (0Ox3a)
Hop Timit: 128
source: fed0::sefe:clai:1464 (fef0::sefe:c0ad:1464)
pestination: feB0::Sefe:claB:lec? (fed0::Sfefe:claB:lec?)
F Internet Contral Meszage Protocal v

LEUTERT )
N [
e '>e ces © Leutert NetServices 2011

(IS

=

Traffic class: 0x00000000
Flowlabel: 0x00000000




ISATAP Tunneling

« Ein als ISATAP-Router kann Zugriff auf native IPvé herstellen
* Ein ISATAP Client kann die Router Adresse Uber DNS erhalten

TE
Farti

 Der Client erhdlt einen IPvé global unicast prefix vom ISATAP Router

* Der Client verpackt IPvé in IPv4 Frames und schickt diese dem Router

DNS Server
192.168.30.99

=) IPV6 Internet
—-—
‘ EEEEEEN l>

Enterprise
IPv4 Subnet
1192.168.30.0

ISATAP-Client

Enterprise
IPv4 Subnet

192.168.10.0 U

IPv4
192.168.10.100 Intranet-Router 192.168.20.1
2001:cafe:0:40::5efe:192.168.10.100

Enterprise
IPv4 Subnet
192.168.20.0

IPv6

Server

STUDERUS
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ISATAP-Router Hex 2001:cafe:0:30::199
(Hex 2001:cafe:0:40:0:5efe:c0a8:a64)

* Der ISATAP-Router entpackt die Frames zu native IPvé Frames
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TEREDO Tunneling

TE
FOTIE

* Tunneling Methode benannt nach Teredo Navalis (Schiffsbohrwurm)
» Teredo verpackt IPvé Daten in einem UDP/IPv4 Datagramm

* Die meisten NAT-Router kbnnen diese Frames in Internet weiterleiten
» Teredo ermdoglicht eine Verbindung zu einem IPvé Server im Internet
» Teredo Server und Relay im Internet Ubernehmen die Umwandlung

DNS Server Teredo Server

Teredo-Client NAT-Router Server IPv6

Enterprise IPv6 Internet

L IPv4 Internet
IPv4 Subnets D

IIIIIIIIII>

Teredo Relay www.six.heise.de

» Teredo Tunnels werden ohne Konfiguration aufgebaut
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TEREDO Tunneling

File Edit View Go Capture Analyze 5tatistics Te\ephon! Tools Help

Sveee PEXEE Aer»aT 2B @aQaR 0B % B

Filter: ~ Expression... Clear Apply
MNe.  Time Source Address Destination Address Protocol  Info
1 0.000000 192.168.0.201 192.168.0.1 DNS standard query A teredo.ipvé.microsoft.com
2 0.020750 192.168.0.1 192.168.0.201 DNS Standard guery response CNAME teredo.ipve.microsoft.com.nsatc.net A 94.245.121.253
3 70.867437 192.168.0.201 192.168.0.1 DNS standard query A www.six.heise.de
4 0.023322 192.168.0.1 192.168.0.201 DNS standard query response
5 0.001338 192.168.0.201 192.168.0.1 DNS standard query AAAA www.six.heise.de
6 0.004647 192.168.0.1 192.168.0.201 DNS standard query response AAAA 2a02:2e0:3fe:100::6
7 0.015022 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 Teredo Direct IPv6 Connectivity Test 1d=0x65d6, seq=36125
8 0.076991 feB0::24ac:fa35:f9%ed:5%45¢c 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 IPVE IPv6 no next header
9 59.981557 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 fe80::24ac:fa35:f9%d:545¢c IPv6  IPv6 no next header
10 0.020733 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 ICMPvE Echo (ping) reply id=0x7dfe, seqg=56827
11 3.917426 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 TCP 50592 > http [5YN] Seq=0 Win=B192 Len=0 M55=1220 SACK_PERM=1
12 0.022013 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 TCP http > 50592 [SYN, ACK] Seg=0 Ack=1 win=5760 Len=0 M55=1440 SACK_PERM=1
13 0.000368 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 TCP 50592 > http [ACK] Seg=1 Ack=1 Win=17080 Len=0
14 0.002041 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 HTTP GET / HTTP/1.1
15 0.027842 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 TCP http > 50592 [ACK] Seg=1 Ack=391 win=6432 Len=0
16 0.148421 2a02:2e0:3fe:100::6 2001:0:5ef5:709fd:2801:1e2b:ach2:6c85 TCP [TCP segment of a reassembled PDU]
17 0.002209 2a02:2e0:3fe:100::6 2001:0:5ef5:79Fd:2801:1e2b:ach2:6c85 TCP [TCP segment of a reassembled PDU]
18 0.000233 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 TCP 50592 > http [ACK] Seq=391 Ack=2441 win=15860 Len=0
20 0.018471 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 TCP 50593 > http [SYN] Seg=0 win=8192 Len=0 M55=1220 SACK_PERM=1
21 0.005230 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 TCP [TCP segment of a reassembled PDU]
22 0.001451 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 TCP [TCP segment of a reassembled PDU]
23 0.000174 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 2a02:2e0:3fe:100::6 TCP 50592 > http [ACK] Seq=391 Ack=4881 win=15860 Len=0
|')§ n_nAnngIn Zan?:2af2fa-100- A 2001 N BEafFR-T70fA2801 *1adharh? Rr25 TrD [TrD canmant nf 3 raaccomhlad onnl |
4 nr
Frame 14: 492 bytes on wire (3936 bits), 492 bytes captured (3936 bits)
Ethernet II, src: QuantaCo_6d:6c:ed (00:23:8b:6d:6c:e0), Dst: Avm_bb:cl:0b (00:1a:4f:bb:cl:0b)

Internet Protocol, Src: 192.168.0.201 (192.168.0.201), Dst: 216.66.80.238 (216.66.80.
User Datagram Protocol, Src Port: 57812 (57812), Dst Port: 37070 (37070)
Teredo IPv6 over UDP tunneling

2138)

Internet Protocol version 6, Src: 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 (2001:0:5ef5:79fd:2801:1e2b:ach2:6c85), Dst: 2a02:2e0:3fe:100::6 (2a02:2e0:3fe:100::6)
Transmission Control Protocol, Src Port: 50592 (50592), Dst Port: http (80), Seg: 1, ack: 1, Len: 390

Hypertext Transfer Protocol

0020 el d4 90 ce 01 ca 7d D]
0030 20 01 00 OO0 5e

0040 2a 02 02 0 03 00 00 00 00
0050 c5 a0 00 50 87 81 69 8a Of
0060 54

8b 00 Q0 47 20 2f 20 48
nd 0o ag a4

ad
nnzn E
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(O Teredo IPv6 over UDP tunneling (terede), 450 bytes
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Packets: 325 Displayed: 325 Marked: 0 Load time: 0:00.022

Profile: LNS_IPvi
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TEREDO Tunneling

SA_ DA SA DA SA DA SA DA FU'l'I TECHNOLOGY
[oua [Tove [snvoleuiswll [ oee [T [Sevel NSV  ICMP Echo Request
— (Frame#7) ———  Step 1 >

DA A DA AT DA A DA AT .
FCMIES A rc-o [ve-c Jioa] (RO vo-c reoc [iaa] 020010 POCke! (nith P ond
UDP Port of Teredo Relay)

<4—— (Frame#8) —  Step5

) Forwarding Echo
Teredo-Client (TC) NAT-Router (NR) Teredo Server (TS) Request to Server ~ Server IPv6

(SRV)

Step 2

Enterprise @l IPV4 Internet

4 IPv6 Internet
IPv4 Subnets u- - RN
| N | >

Teredo Relay (TR)

Step 3

www.Six.heise.de

Responds with Echo Reply
Bubble packet to Relay
SA DA __SA DA SA_ DA __SA DA
[Tcve [ Tr-ve [TCvA] TR | [rcve [ Trve [NRVATRVA]  Bubble Packet (Tunnel init.)
— (Frame#9) —  Step6 >
DA SA DA SA DA SA DA SA

[ICVA] TRVA] Tc-v6 [SRv-v6| Daa |  [INRVAJTRVA] TC-v6 [SRv-v6] Daa |  ICMP Echo Reply
<4— (Frame#10) —  Step 7

SA DA SA DA SA DA SA DA SA DA
| Data | TC-v6 |SRV-V6_ | Data | TC-v6 |SRV-v6_ | Data | TC-v6 [SRv-v8| TCP SYN
— (Frame#11) —— Step8 > Step9 —» +
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IPvérd Tunneling

 6rd Rapid Deployment Tunnel
* Benannt nach dem Erfinder Remi Despres / Frankreich

« Vom franzdsischen ISP FREE bereits seit 2007 flachendeckend eingesetzt
« Minimale Anderungen der Infrastruktur des ISPs erforderlich

* Bildet einen Tunnel vom Kundenrouter zu den Border Relays

» Transparent fur den Endkunden, ermdglicht Dual-Stack im Kundennetz

. o6rd ADSL CE Router ord BR
IPv6 Client (Customer Edge) ﬁw (Border Relays) Server IPv6

Customer FREEs IPv4 Prefix

IPv6 Subnets u 82.224.0.0/11 IPV6 Internet

IPv6 tunneled through

Customers IPv6 network ISPs IPv4 network IPV6 Internet

LEUTERT )
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IPvérd Tunneling

* IPvé Client bildet sich automatisch eine Globale IPvé Adresse

Configuration Example: ﬁw

6rd RG (Residential IPV6 Prefix

Gateway) 2a01:e00::/26
%\\

Customer RG address BR address
¥ |Pv6 Subnets U 82.224.100.1 192.88.99.201

6rd BR
(Border Relays)

Server IPv6

IPv6 Client

IPv6 Internet

2001 :Oe30:52f4:6401.:9c4o:e780:2038:d4d1

IPvé Prefix |IPv4 RG address
2a01:0e30 82.224.100.1

8 8

N N\ /
e N

IPvé Prefix random value

LEUTERT{')—
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IPvé nachste Schritte

* Nur noch IPvé fGhige Hard- und Software beschaffen
» Bestehende Hard- und Software auf IPvé prufen

e Eigene Applikationen auf IPvé prifen

e Migrationsschritte Uberlegen (Dual Stack, Tunnel)

e Eventuell Labs mit ISATAP und/oder Teredo

e ULA Adresse [0sen auf www .sixxs.net/tools/arh/ula/

» Ausbildung beteiligter Stellen

e Wenn kein Druck vorhanden ist: Abwarten

Literatur:

IPvé Das Praxisbuch, Dirk Jarzyna, EAN:9783826691171
120 Seiten IPv4, 120 Seiten IPvé
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http://www.sixxs.net/tools/grh/ula/

Danke fur lhre Aufmerksamkeit TEW
F

Gerne begrussen wir Sie an einem Kurs von Leutert NetServices
Grundkurse bei Studerus:

* NET-Analyse mit Wireshark
* IPvé-Protokoll EinfUhrung

LAB-Kurse bei HSR
(Hochschule Rapperswil)

* TCP/IP Protokoll
« WLAN Analyse
* IPvé Praxisworkshop © SeaPics.com

Regqistrieren sie sich fur den technischen Newsletter www.wireshark.ch

LEUTERT )
Net [
& )e ces © Leutert NetServices 2011



http://www.wireshark.ch/

