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Vorstellung

Rolf Leutert, Network Consultant
Leutert NetServices
80588 ZUrich-Flughafen

* Nefzwerk Analyse & Troubleshooting

e Protokoll Schulungen TCP/IP, WLAN, VoIP, IPvé
* Wireshark® Certified Network Analyst 2010

o Wireshark® Instructor seit 2006

 Sniffer® certified Instructor seit 1990

leutert@wireshark.ch
www.wireshark.ch
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« EinfUhrung in die Fehlersuche

* Wireshark Packet Analyser

« EinfUhrung in die TCP Analyse

« Fehlersuche Fall 1 : Session Hang-Up

« Fehlersuche Fall 2 : Slow Printing

* Fehlersuche Fall 3 : Bad WAN Throughput
« Kurshinweise
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Einflhrung in die Fehlersuche TES

Eingrenzung der Fehlerquellen

Workstation Netzwerk Server

(o o

Switches, Router *

\ Fi lls, Link N
irewalls, Links o
S
Uberlast (CPU/RAM) Uberlast (CPU/RAM) Uberlast (CPU/RAM)
Fehlkonfiguration Fehlkonfiguration Fehlkonfiguration
Software (OS/Applik.) Software (FW/QOS) Software (OS/Applik.)
Interner Firewall Bandbreiten Interner Firewall

Interne Security SW (AV) - Interne Security SW (AV)
Bediener Fehler LAN, WLAN, WAN, ISP | Services DNS/DHCP usw.
Lange Laufzeit
Paketverlust
Session Ablbruch
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reshark Packet Analyser

the world's foremost network protocol analyzer

- Der am meisten eingesetzte Protocol Analyzer weltweit

« Open-Source Software, d.h. kostenlos einsetzbar, privat oder kommerziell

« Decodiert gegen 1'000 verschiedene Netzwerk-Protokolle

« UnterstUtzt von allen gangigen Betriebssystem: Windows, Unix, Linux, MAC...
* Download von www.wireshark.org

* In 5 Minuten installiert, runterladen und installieren mit default Einstellungen
« Kann Tracefiles 6ffnen, welche mit TCPdump aufgezeichnet wurden
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reshark Packet Analyser

S

Switch
P 4 L

Router Firewall WAN Links

* Wireshark kann Daten an zahlreichen Messpunkten aufzeichnen

 Einige Netzwerkkomponenten haben TCPdump bereits integriert

» Der Aufzeichnungsort kann for die Analyse wichtig sein

« TCP Felder sind end-to end und kdnnen somit auf dem ganzen
Datenpfad analysiert werden (good news)
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Response Time = 2 x Network Propagation Delay + Server Processing Time
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Einfihrung in die TCP Analyse TES
FOT

Eile Edit View Go (Capture Analyze 5tatistics Terephon! Tools Internals  Help
Seeee PEAXEE Ae+»9T L (EE QAQaal @#® B x|

Fiﬂer:| ElEuprssion... Clear Apply Save
MNao.

Time Source Destination Protocol Length

0 : 2 - 4 A
0.002719 192.168.0.201 193.99. 144 85 HTTP 618 GET /new5t1cker/ HTTP/l 1 .
0.163596 193.99.144.85 192.168.0.201 TCP 60 80 > 61165 [ACK] Seq=1274500582 Ack=}
0.154732 193.99.144.85 192.168.0.201 HTTP 1506 HTTP/1l.1 200 OK (text/html)

0.000066 193.99.144.85 192.168.0.201 HTTP 62 Continuation or non-HTTP traffic
0.000021 192.168.0.201 193.99.144.85 TCP 54 61165 > 80 [ACK] Seq=3697922050 Ack=1
0.003145 193.99.144.85 192.168.0.201 HTTP 1506 cContinuation or non-HTTP traffic

4| 1 |

@ Frame 19: 1506 bytes on wire (12048 bits), 1506 bytes captured (12048 bits)

# Ethernet II, Src: Avm_bb:cl:0b (00:la:4f:bb:cl:0b), Dst: QuantaCo_6d:6c:e0 (00:23:8b:6d:6c:e0)

# Internet Protocol Version 4, Src: 193.99.144.85 (193.99.144.85), Dst: 192.168.0.201 (192.168.0.201)

@ Transmission Control Protocol, Src Port: 80 (80), Dst Port: 61165 (61165), Seq: 1274509302, Ack: 36#
{

@ Hypertext Transfer Protocol :
0000 00 23 8b 6d 6¢c e0 00 1la 4f bb cl Ob 08 00 45 00 Aamlo.. 00, E. 1
0010 05 d4 43 4c 40 00 f6 06 28 ad cl 63 90 55 c0 a8 ..cL@... (..c.u.. i
0020 00 c9 00 50 ee ed 4b f7 77 6 dc 69 dO 02 50 10 ...P..K. w..i..P. :
0030 13 38 f7 dc 00 00 10 f3 26 f0 22 07 1f 99 35 0a .8...... &."...5.

0040 06 2c 68 e2 4e 8f fd d7 b0 8e 1b 60 10 Ob cd fe I T }
N LT A ¥ < O o T - e B B i WP NPT~ (Y P S S B e e e -.,_--L\.&--.—-k mmmhen g B s R o bt
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Fehlersuche Fall 1 : Session Hang-Up

((‘ I))
) B

Client  Wireshark  Access WLAN Firmen- Anwendungs-
Point Conftroller Netzwerk Server

Betriebswichtige Anwendung zur Personalplanung in einem Spital:

* Der Bildschirm blockiert mitten in der Anwendung

« Probleme nur im WLAN, Clients am Ethernet funktionieren einwandfrei
 Alle anderen Anwendungen funktionieren einwandfrei tber WLAN

« Dadurch fuhlt sich der Lieferant des WLAN nicht zustandig

 Der Lieferant der Anwendung bietet keine UnterstUtzung, die Software sei
,nicht WLAN fahig*
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Fehlersuche Fall 1 : Session Hang-Up
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FORUM

2 Transaction Bad, Frame to |, .

File Edit View Go Capture Analyze Statistics Telephong Tools Internals  Help o
B e e EEX2Ee Qe+ TL(EE Qaan #B%x% 8 ,
Filter: | ({tcp) || (wlan.ra == 00:19:d2:8f:57:a1}) || (wlan.ra == d0:c2:82:06:04:41) IZ| Expression... Clear Apply s
80211 Channel: Channel Offset: FC5 Filter: | All Frames Wireshark IZI Wireless Settings... Decryption Keys... I
No. Time Source Destination Protocol Length Info . ) o ;
8403 0.000002 d0:c2:82:06:04:41 802.11 40 Acknowledgement, Flags=........ C
8404 0.006002 192.168.212.80 192.168.201.74 TNS 135 Request, Data (6), Data {
8405 0.000001 00:19:d2:8f:57:al 802.11 40 Acknowledgement, Flags=........ (o
8406 0.000010 192.168.201.74 192.168.212.80 TNS 131 Response, Data (6), Data i
8407 0.000001 d0:c2:82:06:04:41 802.11 40 Acknowledgement, Flags=........ C
8408 0.004892 192.168.212.80 192.168.201.74 TNS 135 Request, Data (6), Data £
8409  0.000001 00:19:d2:8f:57:al 802.11 40 Acknowledgement, Flags=........ Cy
8410 0.000011 192.168.201.74 192.168.212.80 TNS 134 Response, Data (6), Data {
8411  0.000000 d0:c2:82:06:04:41 802.11 40 Acknowledgement, Flags=........ Ct
8412 0.001034 192.168.212.80 192.168.201.74 TNS 1497 Request, Data (6), Data {
8413 0.000001 00:19:d2:8f:57:al 802.11 40 Acknowledgement, Flags=........ c
8414 0.000455 92.168.201.74 92.168.212. e 172 [TCP ACKed lost segment] Response
8415 0.000002 141 802.11 40 Acknowledgement, Flags=

8416 0.000122 92.168.212.80 92.168.201.74 TCP 120 [TCP Keep-Alive] bbn-mm

8417 0.000001 ral 802.11 40 Acknowledgement, Flags=

8418 ADEEE 92.168.201.74 .168.212.80 TCP 126 [TCP Keep-Alive ACK] ncut

8419 0.000000 d0:c2:82:06:04:41 802.11 40 Acknowledgement, Flags=

8425 0.000018 d0:c2:82:06:04:41 802.11 40 Acknowledgement, Flags=

8434 .039896 92.168.212.80 192.168.201.74 TNS 1497 [TCP Retransmission] Re«

s -~ it hetn,
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Fehlersuche Fall 1 : Session Hang-Up TEm
Eingrenzung der Fehlerquellen :

Workstation ~ Netzwerk Server
\ Firewalls, Links 0
S
Uberlast (CPU/RAM) Uberlast (CPU/RAM) Uberlast (CPU/RAM)
Fehlkonfiguration Fehlkonfiguration Fehlkonfiguration
Software (OS/Applik.) Software (FW/QOS) Software (OS/Applik.)
Interner Firewall Bandbreiten Interner Firewall
Interne Security SW (AV) - Interne Security SW (AV)
Bediener Fehler LAN, WLAN, WAN, ISP Services DNS/DHCP usw.

Lange Laufzeit

Session Ablbruch
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Fehlersuche Fall 2 : Slow Printing

lweigstelle Hauptburo
» /Er;;n—\@ Firmen-
Ne’rzwerkvi@ Netzwerk

Printer
Server WAN-Link Wireshark Server

Anwendungs-

Handelsfirma mit Hauptburo und Zweigstellen angebunden Uber WAN

« Warenlieferungen von Zweigstellen, dezentraler Druck von Lieferscheinen
» Der Ausdruck von Lieferpapieren dauert Minuten und verzogert Ablaufe
* Die Druckjobs werden vom zentralen SAP Server zur Zweigstelle geschickt
« Vermutet wird ein Bandbreite-Problem im WAN

* WAN Bandbreite wurde bereits auf 1Mbps verdoppelt, ohne Erfolg!

» Situation dauert schon Monate
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Window Size
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Fehlersuche Fall 2 : Slow Printing
Eingrenzung der Fehlerquellen

- Workstation - Netzwerk

(o o

Switches, Router *

Firewalls, Links

Uberlast (CPU/RAM)  Uberlast (CPU/RAM)

Fehlkonfiguration Fehlkonfiguration
Software (OS/Applik.) Software (FW/QOS)
Interner Firewall Bandbreiten

Interne Security SW (AV) e
Bediener Fehler LAN, WLAN, WAN, ISP

Lange Laufzeit
Paketverlust
Session Ablbruch
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Uberlast (CPU/RAM)
Fehlkonfiguration
Software (OS/Applik.)
Interner Firewall
Interne Security SW (AV)
Services DNS/DHCP usw.
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Fehlersuche Fall 3 : Bad WAN Throughput

Zweigstellen Hauptburo
N[ ==
Firmen- Firmen-
Ne’rzwerkvi@ Netzwerk

\_\_/_j e

Client Provider Anwendungs-
WAN-Link Wireshark Server

Grosse schweizerische Herstellerfirma mit weltweiten Niederlassungen

» Niederlassungen sind Uber WAN-Provider mit 45Mbps Links angeschlossen
* Die Links werden fUr regelmdassige Softwareupdates der Clients verwendet.
- Die Ubertragung dauert zu lange, kann Uber Nacht nicht beendet werden
» Grobe Berechnungen ergeben eine Durchsatz von nur 1Mbps

» Der Kunde vermutet Daten-Drosselung durch den WAN-Provider
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Fehlersuche Fall 3 : Bad WAN Throughput

number[B] Time/Sequence Graph (tcptrace)
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Fehlersuche Fall 3 : Bad WAN Throughput TEm
Eingrenzung der Fehlerquellen :
Workstation Netzwerk ~ Server
\ Firewalls, Links 0
S
Uberlast (CPU/RAM) Uberlast (CPU/RAM) Uberlast (CPU/RAM)
Fehlkonfiguration Fehlkonfiguration  Fehlkonfiguration
Software (OS/Applik.) Software (FW/QOS) Software (OS/Applik.)
Interner Firewall Bandbreiten Interner Firewall
Interne Security SW (AV) - Interne Security SW (AV)
Bediener Fehler LAN, WLAN, WAN, ISP Services DNS/DHCP usw.

Lange Laufzeit
Paketverlust
Session Ablbruch
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Danke fur lhre Aufmerksamkeit TEW
F

Gerne begrussen wir Sie an einem Kurs von Leutert NetServices
Grundkurse bei Studerus:

* NET-Analyse mit Wireshark
* IPvé-Protokoll EinfUhrung

LAB-Kurse bei HSR
(Hochschule Rapperswil)

* TCP/IP Protokoll
« WLAN Analyse
* IPvé Praxisworkshop © SeaPics.com

Regqistrieren sie sich fur den technischen Newsletter www.wireshark.ch
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