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Wireshark Network Protocol Analyser

the world's foremost network protocol analyzer

* Der am meisten eingesetzte Protocol Analyzer weltweit

« Open-Source Software, d.h. kostenlos einsetzbar, privat oder kommerziell

» Decodiert gegen 1000 verschiedene Netzwerk-Protokolle

« Untferstutzt von allen gangigen Betriebssystem: Windows, Unix, Linux, MAC...
* Download von www.wireshark.org

* In 5 Minuten installiert, runterladen und installieren mit default Einstellungen
« Kann Tracefiles 6ffnen, welche mit TCPdump aufgezeichnet wurden
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Wireshark fur Ethernet

Wireshark verwendet unter
Windows® den Capture Driver
WinPcap, welcher mit dem NIC
Driver kommuniziert.

Der NIC Driver kann von WinPcap so
konfiguriert werden, dass sdmtliche
Frames von Ethernet an WinPcap
weitergeleitet werden (Promiscuous
Mode).

Wireshark kann gleichzeitig neben
anderen Windows-Anwendungen
betrieben werden und kann die von
diesen gesendeten oder
empfangenen Daten aufzeichnen.
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Die Protokoll Ubersicht
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Frequenzaufteilung im 2.4 GHz Band fur IEEE 802.11b/g

Channel 5 Channel 10

ETS| 2421 2432 2443 2446 2457 2468

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 Mhz

Zugelassene Ch1-Chl11 USA (FCC) Ch1-Ch14 Japan
Frequenzbereiche: Ch1 - Ch13 Most of the World
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WLAN Layer 1 Analyse

INSSIDer - die kostenlose WLAN Scanning Software fur Windows
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WLAN Layer 1 Analyse

INSSIDer - kostenloser Download von hitp://www.metageek.net/
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WLAN Layer 1 Analyse

Wi-Spy - der ,low cost’ Spectrum Analyser (www.metageek.net)
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WLAN Layer 1 Analyse

Spektrumanalyse der b/g Kandle

TOPOGRAPHIC VIEW

—
=
=

fes]

e

—
Ly}

=]
=

=

=1
=
£

s

LEUTERT
Net arvices
S © Leutert NetServices 2012



WLAN Layer 1 Analyse

i ull '|h '-1\ i||
\

it
‘l

!

Ul

”HI‘

I “H | “hll "n“ | 1
\‘ || ‘

Storsignal eines Mikrowellen-
Ofens im 2.4 GHz Band

Stérsignal eines ,Frequency | ‘ “ u
Hopping' Telefons (z.B. DECT) r\l "|| H | | |||

‘ |
it A il
}' d ,.'J 'r' N . ‘l‘J\"" an |‘r|‘

| \ ||r ||H

LEUTERT
TNeiNgvice:s .
S © Leutert NetServices 2012 FOd

11



Channel Bonding im 2.4 GHz Band
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Channel Bonding im 5 GHz Band

I=] Channel Bonding 52 and 56.wsr
TOPOGRAPHIC YIEW
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Die Protokoll Ubersicht
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WLAN Layer 2 Analyse

Zugriffssteuerung mit CSMA/CA

Da es sich bei einem Funkkanal um ein
gemeinsam genutztes Medium (shared
media) vergleichbar mit dem frUheren
Koax-Ethernet handelt, ist eine Zugriffs-
methode erforderlich, welche die verfug-
bare Bandbreite unter den aktiven Sta-
tionen moglichst gerecht aufteilt.

Da fur den Sende- und Empfangsvor-
gang derselbe Frequenzkanal verwen-
det wird, ist eine Ubertragung nur in
Halb-Duplex moglich.

Dies erfordert eine Zugriffsmethode, die eine gerechte Aufteilung der zur
VerfUgung stehenden Bandbreite gewdahrleistet. FUr 802.11 WLANs wird das
Verfahren ‘Carrier Sense Multiple Access with Collision Avoidance’ (CSMA/CA)
verwendet.
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Ubersicht WLAN Standards

rp

CERTIFIED®

Mbps Coding Modulation Description

2.4 GHz 5 GHz
CCK = Complementary Code Keying BPSK = Binary Phase-Shift Keying
DBPSK = Differential Binary Phase-Shift Keying QPSK = Quadrature Phase-Shift Keying

DQPSK = Differential Quadrature Phase-Shift Keying  QAM = Quadrature Amplitude Modul.
OFDM = Orthogonal Frequency Division Multiplexing  MCS = Modulation Coding Scheme
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Ubersicht Frame Types (2.4 GHz)

802.11 DSSS with
,Long Preamble*
Barker Code

802.11b HR/DSSS with
,Short Preamble*
Barker / CCK

802.11g (ERP)
Extended Rate PHY
OFDM

802.11n (HT)
High Throughput
extended OFDM
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CERTIFIED

PLCP MPDU >

— ] Mbps >l 1-2 Mbps >

Bits
L] Mbps —»‘4—2 Mbps »j¢——— 5.5-11 Mbps >

Bits
6 Mbps =|< 6-54 Mbps >l

Bits

Bifs 96 24 ‘
7.2Mbps >|e 7.2-72.2 Mbps >l

PLCP = Physical Layer Convergence Protocol
MPDU = MAC Layer Protocol Data Unit
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Architektur von WLANs

Die Namensgebung eines Wireless-Netzwerkes

Die ‘Service Set Identity’ (SSID)
ist der Name fur einen AP
oder eine Gruppe von APs.
Dieser Nome wird beim
Einrichten des WLANs in den
APs konfiguriert.

# Enterprise
Mobile Stationen kénnen so A
konfiguriert werden, dass sie
beim Suchen eines APs die
SSID aussenden. Dies bewirkt,
dass nur APs mit der

gesuchten SSID antworten.

Einige Produkte von APs
unterstutzen gleichzeitig
mehrere SSID-Namen und
kdbnnen damit eine Art WLAN-
VLAN bilden.

LEUTERT
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Die IEEE 802.11 Frame-Typen

Die Management Frames:

e Reassociation request and response

Die Confrol Frames:

e Power Save Poll

Die Daten Frames:

® ‘!UH !UHC‘IOH
LEUTERT A~}
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Wireshark fur WLAN 802.11b/g

Mail
Office

1]

Der USB AirPcap Adapter ermdglicht
das Empfangen von Frames in WLAN-
Zellen. Da mehrere Adapter installiert
werden kdnnen, ist es moglich, in
verschiedenen Kandlen gleichzeitig
Daten aufzuzeichnen.

I

AirPcap 1auft unter Microsoft® Windows
2000, Windows XP (32/64), Windows 2003
Server (32/64), Windows Vista (32/64),
und Microsoft® Windows 7 (32/64).
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Konfiguration des Wireshark mit AirPcap

Datenaufzeichnung mit dem Multi-Channel Aggregator

1l Wireshark: Capture Option:

Capture

Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MEB] Capture Fil'i
[Tl AirPcap USB wireless capture adapter nr. 00: \\\airpcap00 80211 plus radictap header  enabled default 1
AirPcap Multi-Channel Aggregator: \\.\airpcap_any 80211 plus radiotap header  enabled default 1

| [C]  AirPcap USB wireless capture adapter nr. 01: \\\airpcap01 80211 plus radictap header  enabled default 1 E
[]  AirPcap USB wireless capture adapter nr. 02: \\.\airpcap(2 80211 plus radictap header  enabled default 1

A Egial;t;ol-:mPl{le GBE Family Controller: \Device\NPF_{FBF0301... [, . enabled default 1 i

St e MicrosaftaydF TS el MOCRA M AIAC SOAQt0E T AXMAMNRY | s et it e oy et T e

Die einzelnen AirPcap Adapter werden
z.B. auf die Kandle 1, 6, 11 oder 1, 7, 13
eingestellt. Dies ermoglicht die l[Ucken-
lose Aufzeichnung von Roaming
Vorgdngen.

LEUTERT
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Konfiguration des Wireshark mit AirPcap

Datenaufzeichnung mit dem ,Multi-Channel Aggregator’

WLAN Probe Request Channel 1 6 11.pcap - Wireshark

File Edit Yiew Go Capture Analyze Statistics Help

B W e BB x % &8 R «»»7 8 EBE aaan @@ ®8 x| 8

Eilter:l ¥ Expression... Clear Apply

AirPcap Interface: #aNY | 802,11 Channel:l:| FCS Filter: * | Decryption Mode: - Wireless Settings... Decryption Keys...

Mo, . | Source Diestination RSSI Protocol Info
1 PhilipsC 45:7f: Broadcast . Request ,SN=54,FN=0, 1 "\026\022
2 PhilipsC_45:7f:2f Broadcast 55 dB IEEE 802.11 Probe Request,6 SN=55,FN=0, SSID: "LNSWLAN"
3 PhilipsC_45:7f:2f Broadcast 55 dB IEEE 802.11 Probe Request, SN=56 FN=0, SSID: Broadcast
4 PhilipsC_45:7f:2f Broadcast 56 dB IEEE 802.11 Probe Request, 6 SN=57 ,FN=0, SSID: "\026\022"
5 PhilipsC_45:7f:2f Broadcast 56 dB IEEE 802.11 Probe Request,6 SN=58,FN=0, SSID: "LNSWLAN"
6 PhilipsC_45:7f:2f Broadcast 57 dB IEEE 802.11 Probe Request, SN=59 ,FN=0, SSID: Broadcast
7 PhilipsC _45:7f:2f Broadcast 61 dB IEEE 802.11 Probe Request, SN=60,FN=0, SSID: '"\026\022)
8 PhilipsC_45:7£:2f Broadcast 61 dB IEEE 802.11 Probe Request,6SN=61,FN=0, SSID: "LNSWLAN"
9 PhilipsC_45:7f:2f Broadcast 62 dB IEEE 802.11 Probe Request, SN=62,FN=0, SSID: Broadcast
10 PhilipsC _45:7f£:2f Broadcast 56 dB IEEE 802.11 Probe Request, SN=63 FN=0, SSID: '"\026\022)
11 PhilipsC_45:7f:2f Broadcast 57 dB IEEE 802.11 Probe Request, SN=64 ,FN=0, SSID: "LNSWLAN"

=
K3

PhilipsC _45:7f:2f Broadcast 56 dB IEEE 802.11 Probe Request,SN=65,FN=0, SSID: Broadcast
PhilipsC_45:7f:2f Broadcast 56 dB IEEE 802.11 Probe Request, 6 SN=68 FN=0, SSID: Broadcast
PhilipsC 45:7f£:2f Broadcast 55 dB IEEE 8202.11 Probe Request, SN=75,FN=0, S3ID: "\0264022)

-
L

(=
=9
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Die wichtigsten WLAN-Prozesse

Die Prasenzmarkierung des Access Points ,Beacon’

Mit Hilfe des Management Frames ,Beacon’ (deutsch: Signalfeuer) markiert ein
AP seine Prdsenz in einer Funkzelle.

Der ,Beacon’ Frame enthdlt wichtige Informationen Uber die Eigenschaften und
Fahigkeiten (Capabilities) des AP wie etwa:.

e Zeitstempel

* Beacon-Intervall

e Kanalnummer

e Unterstutzte Geschwindigkeiten

e UnterstUfzung von VerschlUsselung

* BSSID (Basic Services Set ID) MAC-Adresse des AP
e ESSID (Extended Services Set ID) Konfigurierter Name
* NON-ERP Statfionen prasent

* TIM (Traffic Indicator Map)

» Herstellerspezifische Optionen

* USW.

LEUTERT
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Die wichtigsten WLAN-Prozesse

Die Prasenzmarkierung des Access Points ,Beacon’

Eile Edit 4iew Go Capture Analyze Statistics Help

B o e B Ex % 8RR « % » F &|(|HE aaqaaple®m x| @
Eilter:l * Expression... Clear Apply
AirPcap Interface: #00 | 802,11 Channel: - FCS Filter: * | Decryption Mode: hd Wireless Settings... Decryption Keys...

Mo, . | Source Destination RSSI Protocol Info
1 Broadcast Beacon frame,SN=9 , FN=0,BI=100, SSID: "LNSWLAN",
2 Cisco_11:1f:60 Broadcast 50 dB IEEE 802.11 Beacon frame,SN=10,FN=0,BI=100, SSID: "LNSWLAN'",
3 Cisco_11:1f:60 Broadcast 51 dB IEEE 802.11 Beacon frame,SN=11,FN=0,BI=100, SSID: "LNSWLAN',
4 Cisco_11:1f:60 Broadcast 49 dB IEEE 802.11 Beacon frame,SN=12,FN=0,BI=100, SSID: "LNSWLAN'",
E e e 11 +1F &8N Drmandems =+ E1 A TEEE OO 11 L= NN Y Fremmes OM—T1 2 =M= oT—1nNN CCOTM - TTT RTCLTT AMIT

| A

=]

Frame 1 (188 bytes on wire, 188 bytes captured)
Radiotap Header w0, Length 18

IEEE 802.11

= IEEE 802.11 wireless LAN management frame
Timestamp: O0x00000001F40FAl192

Beacon Interval: 0.102400 [Seconds]

Capability Information: 0x0421

agged parameters (134 bytes)

SSID parameter set: "LNSWLAN"

Supported Rates: 1.0(B) 2.0(B) 5.5(B) 6.0 9.0 11.0(B) 12.0 18.0
DS Parameter set: Current Channel: 1

(TIM) Traffic Indication Map: DTIM 0 of 2 bitmap empty
ERP Information: no Non-ERP STAs, do not use protection,
Extended Supported Rates: 24.0 36.0 48.0 54.0

Cisco Unknown 1 + Device Name

[

o
I R

short or long preambles

H ®

® Vendor Specific: Aironet Unknown

#= Vendor Specific: Aironet CCX wversion = 3
® Vendor Specific: Aironet Qos

® Vendor Specific: WME

LEUTERT
NetWervices
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Die wichtigsten WLAN-Prozesse

Verbinden mit einem Access Point

WLAN Authentication Open_01.pcap - Wireshark

File Edit ¥iew Go Capture Analyze Statistics Help

B oe e @ x %8 R« »»7 3/ EBE Qaaan @@ Ex|8
Filter: I!(wlan.fc == 0x0030) T Expression... Clear Apply
AirPcap Interface: #02 | 802,11 Channel: * | FC5 Filter: | Decryption Mnde: v | Wireless Settings... Decryption Keys...
Mo, . Source Destination RSSI Protocol Info
49 PhilipsC_45:7f:2f Cisco_92:ad:21 51 dB IEEE 802.11 Association Request, SN=1,6FN:
50 PhilipsC _45:7f:2f (RA) 57 dB IEEE 802.11 Acknowledgement
51 Cisco 92:ad:21 PhilipsC 45:7f: dB IEEE 802. Association Response,SN=152
52 Cisco_92:ad:21 (RA) 52 dB IEEE 802.11 Acknowledgement
62 Aironet 55:ed:2f PhilipsC 45:7f:2f 56 dB WLCCP WLCCP frame
63 Cisco_92:ad:21 (RA) 52 dB IEEE 802.11 Acknowledgement

S5

= LALUS TUUTST,., SUCTESoL UL T ALVUUU]

Association ID: 0x0002

= Tagged parameters (50 bytes)
= Supported Rates: 1.0(B) 2.0(B) 5.5 11.0
Tag Number: 1 (Supported Rates)
Tag length: 4
Tag interpretation: Supported rates: 1.0(B) 2.0(B) 5.5 11.0 [Mbit/sec]

LEUTERT
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Die wichtigsten WLAN-Prozesse

Datenubertragung vom und zum AP

Nach erfolgreicher Authentisierung und
Assoziierung beim AP kann die mobile
Station mit der Ubertragung von
Benutzerdaten beginnen.

Bedingt durch die Stérempfindlichkeit
des Ubertragungsmediums Luft wird
jeder gesendete Frame vom
Empfanger unmittelbar bestatigt.

Frames, die bei der Ubertragung z.B.
durch Stérungen beschadigt wurden,
werden vom Empfdnger nicht bestatigt und |6sen damit beim Sender eine
erneute Ubertragung aus.

Nach zu vielen nicht bestatigten Frames wird die Ubertragungsgeschwindigkeit
vom Sender reduziert und erneut versucht, den Frame zu Ubertragen.

LEUTERT
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Die wichtigsten WLAN-Prozesse

Datenubertragung vom und zum AP

Frame Format fUr Daten von der mobilen Station Richtung AP:

4— Data Frame

RA
e NN fRC Bun MAGSIB Fes 1)
.

Acknowledgement —>
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Die wichtigsten WLAN-Prozesse

Datenubertragung vom und zum AP

Frame Format fUr Daten vom AP Richtung mobile Station:

BSS ID

Sta2 —}
§ ) Immmll--I'l I A
I _>
Data Frame
RA
| AR (CCcCceee (e« A

=i — Acknowledgement
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Die wichtigsten WLAN-Prozesse

Datenubertragung vom und zum AP

WLAN Data_01.pcap - Wireshark

File Edit “iew Go Capture Analyze Statistics Help

B W e BEx % &8 B« » F 2 EBE aaabn @vE x| @
Eilter:| v Expression... Clear Apply

AirPcap Interface: #02 | 802.11 Channel:|1 v | FCSFilter: |Valid Frame| = | Decryption Maode: None * | Wireless Settings... Decryplion Keys...

Mo, . | Source Destination RSEI Protocol Infa

119 PhilipsC_45:7f:2f (RA) 44 dB IEEE 80Z.1l1 Acknowledgement

120 192.168.0.202 85.119.154 .59 62 dB HTTP GET /WIRESHARK.swf HTTP/1.1
121 PhilipsC_45:7f:2f (RA) 43 dB IEEE 802.11 Acknowledgement

122 85.119.154.5% 192.168.0.202 43 dB HTTP HTTP/1.1 304 Not Modified
123 Cisco_11:1f:60 (RA) 62 dB IEEE 802.11 Acknowledgement

124 192.168.0.202 85.119.154.59 61 dB TCP 2461 > http [ACK] Seg=697 Ack=
125 PhilipsC_45:7f:2f (RA) 43 dB IEEE 802.11 Acknowledgement

EY

(2]

Frame 108 (422 bytes on wire, 422 bytes captured)

Radiotap Header v0, Length 24

IEEE 802.11

Logical-Link Control

Internet Protocel, Src: 192.168.0.202 (192.168.0.202), Dst: 85.119.154.59 (85.119.154.59)
Transmission Control Protocol, Src Port: 2461 (2461), Dst Port: http (8B0), Seq: 1, Ack: 1,
Hypertext Transfer Protocol

H OB OB B H

®
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Die wichtigsten WLAN-Prozesse

Wechsel auf einen anderen AP

Der Wechsel einer mobilen Station
auf einen ndchsten AP wird
Roaming (to roam: herumwandern)
genannt.

Bereits wdhrend eine mobile Statfion
mit einem AP assoziiert ist, werden in
regelmdassigen Abstanden alle
anderen Kandle nach weiteren APs
abgesucht (aktiv oder passiv).

Dies als Vorbereitung, um einen
allfalligen Kanalwechsel moglichst
unterbruchsfrei abwickeln zu
kOnnen.

LEUTERT ~)
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Die wichtigsten WLAN-Prozesse

Wechsel auf einen anderen AP

WLAN Roaming 01.pcap - Wireshark

File Edit Yiew Go Capture Analyze Statistics Help

B oW e @ x % &8 R« »F L EE Qaqaan @& X @

Eilter:l * Ewpression... Clear Apply

AirPcap Interface: #ANY | 802,11 Chanﬂel:l:l FCS Filter: * | Decryption MDEJE: - Wireless Settings... Decryption Keys...

Mo, . | Source Destination RSSI Protocol Info

194 PhilipsC 45:7f:2f Cisco 92:ad: dB IEEE o Reassociation Request, SN=284
195 PhilipsC_45:7f£:2f (RA) 71 dB IEEE 802.11 Acknowledgement

196 Cisco_92:ad:21 PhilipsC_45:7f:2f 71 dB IEEE 802.11 Reassociation Response, SN=75(
197 Cisco_92:ad:21 (RA) 77 dB IEEE 802.11 Acknowledgement

198 Cisco_11:1£:60 Broadcast 24 dB IEEE 802.11 Beacon frame K SN=2029% FN=0,6BI:

<5

o Frame 194 (107 bytes on wire, 107 bytes captured)
# Radiotap Header v0, Length 24
= IEEE 802.11
= IEEE 802.11 wireless LAN management frame
= Fixed parameters (10 bytes)
= Capability Information: 0x0021
Listen Interval: 0x0001

Current AP: Cisco_11:1£:60 (00:0£:24:11:1£:60)
= Tagged parameters (45 bytes)

® SSID parameter set: "LNSWLAN"

= Supported Rates: 1.0 2.0 5.5 11.0

® Cisco Unknown 1 + Device Name

LEUTERT
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Praxis Problem: Blockierter WLAN Client

* Ein grosses Warenhaus klagt Uber sporadische Aufhdnger bei
seinen mobilen Barcode Scannern, diese dauern bis in den
Minutenbereich.

« Aufwandige VorabklGrungen und Einstellungsdnderungen auf
den Access Points und den Mobile Clients Uber Monate
brachten keine Verbesserung der Situation.

» Beide Hersteller verharrten auf dem Standpunkt ihre Gerdte
verhielten sich konform (Fingerpointing).

 Daten sind WPA2 verschlusselt, der Schlussel steht nicht zur
Verfugung.

 Dieses Beispiel zeigt, dass WLAN Probleme auch ohne
EntschlUsselung der User-Daten eingegrenzt werden kdnnen.
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Praxis Problem: Blockierter WLAN Client

Mogliche Ursachen:

Layer 1

- AbdeckungslUcken zwischen den Funkzellen

* Inferferenzen von Fremdgeraten (Storquellen)

- Uberlastete Funkzellen (Uberlappende Zellengrdssen)

Layer 2

* Roaming Problem

« Fehlkonfiguration oder Defekt auf dem Access Points
« Fehlkonfiguration oder Defekt auf dem Mobile Client
« Applikation- oder Bedienungsproblem

EEEEEEE TEb
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Praxis Problem: Blockierter WLAN Client

AP a9:37:80 AP a9:3b:c0
Channel A48 Channel A40

Mobile Client
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Channel A36 Channel A36
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Praxis Problem: Blockierter WLAN Client

Systematisches Vorgehen bei der Fehlersuche:

Ist-Aufnahme

 Wie viele APs sind in Reichweite ¢ MAC Adresse und Kanal Nr.,
«  Mit welchem AP ist der Client SymbolTe_fb:c4:57 assoziiert ¢

Trace-Analyse

Bleibt der Client mit diesem AP assoziiert, oder roamt er weg ¢
Falls ja, ist der Roaming Prozess erfolgreich?

Sind die blockierten Zeitabschnitte des Clients zu erkennen?
Korrigiert sich die Situation selbsttatig?

Schlussfolgerung und weiteres Vorgehen:
Wo liegt die Ursache: Client oder Access Pointe

LEUTERT
N e ervices
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Praxis Problem: Blockierter WLAN Client

Der Messpunkt des Wireshark Analysers ist relevant!

Wo soll die Aufzeichnung stattfinden?

«  Beschrankt sich das Problem auf eine Zelle, messen Sie in der Ndhe
des Access Points

«  Vermuten Sie ein Roaming Problem, messen Sie in der Nahe des
Mobile Client

Wie und Was messe ich?¢

«  Verwenden Sie die S/N ratio der Beacons und des Clients um lhre
Position zu definieren

- Die Signal to Noise (S/N) rafio sollte = 20 db sein

- Eine Grafik sagt mehr als tausend Frames!

LEUTERT
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Praxis Problem: Blockierter WLAN Client

Signalstdrke der verschiedenen Access Points

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
Beoee BEXEE A¢ce»wT2EBE @l @®@M x| H

Fille|:| |Z| Expression... Clear Apply

Mo, TX Speed  Signal (dBrm)  SMR Source Destination Protocol

« m |

= Frame 39: 161 bytes on wire (1288 bits), 161 bytes captured (1288 bits) e
= Radiotap Header vO0, Length 28 Jezauindmen )

Header revision: 0
Header pad: 0 y
Header length: 28 /
® Present flags
MAC timestamp: 742490447 4
® Flags: 0x10 ]
Data Rate: 6.0 Mb/s
Channel frequency: 5180 [A 36]
® Channel type: 802.11a (0x0140)
SS5I Signal: -71 dBm
55T Noise: -95 dBm
Signal Quality: 92
Antenna: 0
SSI Signal: 24 dB
= IEEE 802.11 Beacon frame, Flags: ........ C
2. 1EEG, 802,11 wireless LAN management frame,

St

PP

Prgy

5
4

e e S rh-w—--h_\m-A-am_\__\_ o, o ‘x.,_’“h_“"‘ B PP SRS N Y o—‘-'\«..J\J
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Praxis Problem: Blockierter WLAN Client

Signalstdrke der verschiedenen Access Points

AP a9:37:80 AP a9:3b:c0
Channel A48 Channel A40

A

AW ME

AP a9:3c:60 AP a9:38:40
Channel A36 Channel A36

frrrrrrrrryrrrrrrrrrrrrrryrrrryrrrryrrrrrrrrryrrrrr T T T T T T T T T T T T T T T T T T T T T T T T T
s 10s 20s 30s 40s 50s 60s 70s 80s
4 | 0 | b
Graphs K Auas
[Graph 1] Color ’Filter.] wlan.sa == 00:15:70:fb:c4:57 Cale AVG(Y) radictap.db_antsignal ; Tick interval:1 sec %

[Glaph?_] Colar lFiIter.] wlan.sa == 00:1k:2b:a%:3bicl Calc: AVG(Y) radictap.db_antsignal ] ST E 10
[T] View as time of day

Y Auis

Unit: Advanced... E
=

[Graph 5] Color | Filter:| wian.sa == 00:1b:2b:a0:3840 | Cale: AVG(") radiotap.db_antsignal ; Scale: |50

Help Copy Save Close

S/N ratio von vier Access Poinfts

|Graph3] Coior [ Filter:| wian.sa == 00:1b:2b:20:3780 | Cale: AVG(*) radiotap.db_antsignal

[Glaph4] Color ’Filter‘.] wilan.sa == 00:1b:2b:a%:3c:60 Calc: AVG(¥) radiotap.db_antsignal
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Praxis Problem: Blockierter WLAN Client

AP a9:37:80 AP a9:3b:c0
Channel A48 Channel A40
1. Client A
associated

Mobile Client
Symbol fb:c4:57

Wireshark
with three
AirPcaps

2. Client

. e roaming :

I | I |
AP a9:3¢:60 AP a9:38:40
Channel A36 Channel A36
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Praxis Problem: Blockierter WLAN Client

1] Wireshark 10 Graphs: WLAN Client Blocked.pcap

Mobile Client
fb:c4:57

e )

AP a9:3c:60
Channel A36

Click on graph to
jump to frame

40

AP a9:3b:c0
Channel A40

T | T |
205

4|
Graphs
[Graph 1] Color [Filter:l wlan.sa == 00:15:70:fb:c4:57

[Gra.ph 2] Color [Filter:l wlan.sa == 00:1b:2b:a%:3bicl

[Graph 3] Colo [Filter:l wlan.sa == 00:1b:2b:a%:37:80

[Graph 4] Color [Filter:l wlan.sa == 00:1b:2b:a%:3 60

[Graph 5] Color [Filter:l wlan.sa == 00:1b:2b:a%:38:40

Help Copy

Calc; AVG()
Calc AVG()
Calc: AVG(Y)
Calc; AVG()
Calc: AVG(Y)

radiotap.db_antsignal
radiotap.db_antsignal|
radiotap.db_antsignal
radiotap.db_antsignal

radiotap.db_antsignal

1405

K Axis

Tick interval: 1 sec

Pixels per tick: 5 |E|
[T Wiew as time of day

Y Axis

Unit: Advanced... |E|
=]

Scale: Auto

S/N ratio von zwel Access Points und des Clients
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Praxis Problem: Blockierter WLAN Client

Filter auf MAC Adresse des Clients (Source oder Destination)

[ » (e =)
File Edit Vi
Beeee DREXEE A¢e»T L ERE QaQal #@®x% O

Filter:  wlan.addr==00:15:70:fb:c4:57 IZIExprasion... Clear Apply

Capture  Analyze Statistics Telephonz Tools Internals Help

MNo. Time Channel TX Speed  Signal (dBrm) SR Source Destination Protocol Info -
SH4U  1./UdYD1 2ZUU LA 4U] 24.U =33 41 OB DYMDOI1e_TDIC4:Id/ Al I-H>KEP-routers_uu LLC U, TUunC=unkKnown, U>AF Nes1

5180 [A 36] 37 dB

5642 0.006392 6.0 -59 symbolTe_fb:c4: Cisco_a9%:3c:60 802.11 Authentication, SN=911, F!

37 dB

5646 0.003640 5180 [A 36] 6.0 -59 symbolTe_fb:c4: Cisco_a9%9:3c:60 802.11 Reassociation Request, SN:

Cisco_a9:3c:60 SymbolTe_fb:c4:57 Request, Identity [RFC374¢

symbo [Te_Th:c4: Broadcast 802. Probe Request, SN=913, FN: |

7345 0.041377 5200 [A 40] symbolTe_fb:c4: Broadcast Probe Request, SN=914, FN-

* Der AP sendet dem Client in Frame Nr. 5650 den Request |dentity

» Der Client sollte mit Response Identity antworten

* Da diese ausbleibt, sendet AP in Frame Nr. 7331 Deauthentication

« Ab Frame Nr. 7415 versucht der Client erneut die Aufnahme beim AP
 Der Prozess ist erfolgreich, der Client blockiert jedoch fur weitere 30 sec.
 Nach dem dritften Versuch in Frame 10809 antwortet der Client korrekt.

* Der Client war wahrend rund 90 sec. blockiert.
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Praxis Problem: Blockierter WLAN Client

Schlussfolgerung und weiteres Vorgehen:

* Der letze Frame vor der Blockierung war der
Request Identity vom Access Point

* Wir sahen keine Reaktion des Clients

* st dieser Frame beim Client angekommen?

« Wenn JA, liegt die Ursache beim Client!
« Wenn NEIN, liegt die Ursache beim AP!

K&nnen wir mit Bestimmtheit feststellen, olb der Request |[dentity beim
Client angekommen iste

Yes we Canl Werfen wir einen genaueren Blick auf das Trace File.
Nach welcher Art Frame suchen wire
Hinweis: Achten Sie auf den Display Filter

LEUTERT
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Praxis Problem: Blockierter WLAN Client

Anzeige des Trace Files ohne Display Filter

I [S=RTE)
File Edit View Go Capture Analyze Statistics Terephonz Tools Internals Help
Buoes DEXEZE A T2 /ERE QD @®mx| B

Filter:| B Expression... Clear Apply
No. Time Channel TX 5peed  Signal (dBm)  SMR Destination. Protocol Info

5647 0.000039 5180 [A 36] 6.0 -58 38 dB SymbolTe_fb:c4:57 (RA) 802.11  Acknowledgement, Flags—

O (O _O0006(] () () _50

A £ (153 () = - (] [ A A ~AaTalt P Oenan (]
5650 0.000423 5180 [A 36] 54.0 -58 38 dB Cisco_a9:3c:60 SymbolTe_fb:c4:57 Request, Identity [RFC3748]

5651 0.000044 5180 [A 36] 24.0 -60 36 dB Cisco_a9%9:3c:60 (RA) 802.11 Acknowledgement, Flags=

« Im WLAN werden alle Frames mit einem Acknowledge bestafigt

* Der Client bestatigt den Request ID in Frame 5651

« Der Client sollte den Request verarbeiten und mit Response |ID antworten
« Ein Fehler in der Client Firmware verursachte diese sporadischen Hanger
« Der Hersteller lieferte einen Upgrade und das Problem war geldst!
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Danke fur lhre Aufmerksamkeit

Gerne begrussen wir Sie an einem Kurs von Leutert NetServices
Grundkurse bei Studerus:

* NET-Analyse mit Wireshark
* IPv6-Protokoll EinfUhrung

LAB-Kurse bei HSR
(Hochschule Rapperswil)

* TCP/IP Protokoll
* WLAN Analyse
* IPvé Praxisworkshop © SeaPics.com

Registrieren sie sich fur den technischen Newsletter www.wireshark.ch



http://www.wireshark.ch/

