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WIRESHARK Newsletter Juli 2009

Dieser Wireshark Newsletter von Leutert NetServices informiert Sie regelmdssig in KUrze Uber wichtige
Neuerungen im Zusammenhang mit dem fGhrenden Open Source Analyser Wireshark und dem
Monitoring & Reporting Tool CACE PILOT.

Schlagzeilen:

e Bericht zum SHARKFEST'0? in Kalifornien 15. - 18. Juni 2009
e  WIRESHARK Versionen 1.0.6 /1.0.7 / 1.0.8/ 1.2.1
Neue Funktionen wie GeolP zum weltweiten Lokalisieren von IP-Adressen
e Neu: WIFi PILOT, ein Subset von Pilot fUr WLAN Reporting
e Tipps, Tricks & Talks: Nachtrag zum Thema:
Wie wird die ,,VLAN Tag" im Ethernet Driver und Wireshark aktiviert?
e Hinweise: Daten ndchster Wireshark Kurse und Pr&sentationen

Bericht zum SHARKFEST'0? in Kalifornien 15. — 18. Juni 2009

Zum zweiten Mal fand am 15. — 18. Juni 2009
in lockerem, aber sehr lehrreichem Ambiente
die Wireshark User & Developer Konferenz
statt. Diesmal im Campus der renommierten
Stanford University, im Silicon Valley. Mit dem
Event verbindet CACE Technologies, die
Tragerfirma von Wireshark, verschiedene Ziele:
Durch den Einsatz von Wireshark will sie
vertieftes Protokoll-Know-how vermitteln, mit
dem Analyser verwandte Produkte vorstellen
und gemeinsam mit Enfwicklern wie Usern
neue Funktionen und kinftige Weiterent-
wicklungen definieren.

Stanford University, California

Themen im Bereich Netzwerk-Monitoring und -Analyse wurden in verschiedenen Learning Tracks for
Entwickler, Einsteiger und Fortgeschrittene diskutiert. Die dort vorgestellfen Neuentwicklungen
konzentrieren sich auf die Bereiche WLAN, VolIP, Security und Highspeedanalyse bis 10 GBit/s.

Alle Pr&sentationen kénnen unter hitp://www.cacetech.com/sharkfest.09/ heruntergeladen
werden. Ich prdsentierte die Session: ,,BU-5 (Leutert) Analyzing WLANs with Wireshark & AirPcap*”

& Benutzer, Entwickler und Core Designer in
einer Runde; ganz rechts, Gerald Combs,
Urentwickler von Ethereal/ Wireshark.

Im Gegensatz zu anderen Firmen, welche ihre
Core Entwickler moglichst abschirmen, finden
hier Diskussionen Uber Anregungen, Winsche
und Verbesserungsvorschldge in zwanglosem
Rahmen statt. Solche Sessions und der direkte
Kontakt zu den Benutzern tragen dazu bei, die
Position von Wireshark als das erfolgreichste
Analysetool weiter zu festigen.
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Neue Features der Wireshark Versionen 1.0.6 /1.0.7/1.0.8und 1.2.1

Die drei Versionen 1.0.6 / 1.0.7 / 1.0.8 enthalten vorwiegend ,Bug Fixes’, beheben einige Crash-
Situationen und erweitern das Dekodieren von bestehenden Protokollen. Die Version 1.2.0
respektive 1.2.1 enthdlt zahlreiche neue Funktionen, die wichtigsten werden hier vorgestellt:

Neue Wireshark Startup Seite

4’ The Wireshark Network Analyzer - | x

Eile Edit View Go Capture Analyze Statistics Telephony Iools Help
Bdsee DEXRE QAesnFL Qe an @DmRl 8

Filter: + Expression.. Clear Apply

i The World's Most Popular Network Protocol Analyzer

=y Interface List = Open o Website
Live list of the capture interfaces (counts incoming packets) Open a previously captured file Visit the project's website
Start capture on interface: Open Recent: @ User's Guide
2 Microsoft C\Users\Vista User\Desktop\No Internet.pcap (34 KB) The User's Guide (local version, if installed) |=
#2] Ms Tunnel Interface Driver G\1 Wireshark\3 Tra ... s\Trace Files WLAN\WLAN No Connection_01.pcap (15 KB)
5| Realtek RTL8168C/8111C PCI-E Gigabit Ethemet .. Gi\1 Wireshark\3 Trace Files\Trace Files WLAN\dummy1.pcap (41 KB) Security
Capture Options GA1 Wireshark\3 Trace Files\Trace Files WLAN\WLAN Data_01.pcap (43 KB) Work with Wireshark as securely as possible

G:\1 Wireshark\3 Tra ... s\Trace Files WLAN\WLAN No Connection_02.pcap (50 KB)

reshark\IPvG ... \Tracefiles\IPV6_Teredo_w

Start a capture with detailed options

How to Capture

Step by step to a successful capture setup

v.six.heise.de.pcap [not found]

resharky]

. _Ping_through_Teredo_tunnel_with_IPv4DNS.pcap [not found

reshark\IPvé Original\Tracefiles\ping 1.pcap [not found]

reshark\IPv6 Original\Tracefiles\teredo dummy 4.pcap [not found]

reshark\IPv6 Original\Tracefiles\teredo dummy 3.pcap [not found]

. Sample Captures
Network Media @ P P
I N N Arich assortment of example capture files on the wiki
specific information for capturing on: Ethernet, WLAN, ... ail
< | 11 ] »
@) Ready to load or capture No Packets Profile: Default

Ein wenig gewohnungsbedUrftig, aber nach kurzer Zeit sehr praktisch présentiert sich die neue
Einstiegseite von Wireshark. Rechnung getragen wurde hier vor allem den zahlreichen
Gelegenheitsbenutzern von Wireshark; sind doch die wichtigsten Funktionen wie ,Interface List*, ,List
of previously captured files' und einige Links zu Help direkt von dieser Seite wahlbar.

Der Capture Vorgang kann direkt durch Anklicken eines der ,Capture Interfaces' gestartet werden.

FUr alle welche Wireshark nach wie vor Uber die Icons oder Pull-Down-MenUs bedienen wollen hat
sich jedoch nichts gedndert.

Neu wird Wireshark mit dem zuletzt verwendeten ,Configuration Profile' und den zuletzt
eingestellten Kolonnen-Breiten aufgestartet. Einige Probleme (Crashes) habe ich jedoch unter
Windows Vista beim Verwenden von verschiedenen Profilen festgestellf. Falls nicht bereits ein
entsprechenden Bug Report existiert, werde ich einen eroffnen.
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Display Filter autocomplete

(Untitled) - Wireshark
Eile Edit View Go Capture Analyze Statistics Telephony Tools Help
BN BEXRE A++9T2 (BB QaQD E$0M % O

Filter: ad v Expression.. Clear Apply

No. arcnet Destination Protocol
L VD £t D e LY o D niir
j emgeimnag 192.168.0. 204 TCP
2l arp 63.245.209.93 TCP
2 63.245.209.93 HTTP
g arnet 192.168.0.204 TCP
2 192.168.0.204 HTTP
27 15.080029 192.168.0.204 192.168.0.1 DNS
28 15.091180 192.168.0.1 192.168.0.204 DNS
29 15.095522 192.168.0.204 212.243.223.171 TCP
30 15.102708 212.243.223.171 192.168.0.204 TCP
31 15.102829 192.168.0.204 21224352230 TCP
32 15.103244 192.168.0.204 212.243.223.171 HTTP
33 15.117218 21252435223 3TX 192.168.0.204 TCP

< L

# Frame 408 (95 bytes on wire, 95 bytes captured)

# Ethernet II, Src: HewlettP_85:57:b0 (00:17:08:85:57:b0), Dst: QuantaCo_6d:6c:e0
# Internet Protocol, Src: 192.168.0.60 (192.168.0.60), Dst: 192.168.0.204 (192.168
# User Datagram Protocol, Src Port: snmp (161), Dst Port: 59398 (59398)

Diese Funkfion erleichtert die Eingabe von Display-Filtern durch Anbieten aller Eingabemdglich-
keiten, welche mit den bereits eingegebenen Buchstaben oder Zahlen (im Beispiel ar) noch zur
Verflgung stehen (bekannt z.B. von Google). Durch Doppelklick auf eine der angebotenen
Méglichkeiten wird diese als Filter-String Ubernommen und mit ,Apply* akfiviert.

Erweiterte Konfigurationsmaoglichkeiten mit rechtem Mausklick

7! (Untitled) - Wireshark Expand Subtrees ] =

File Edit View Go Capture Analyze Statistics Telephony Tools H¢  Expand All
BEeee DEXEE Qe saTL(E[E Colrseal
Filter: ~ Expressio Apply s Filter 4
Prepare a Filter 4
No.. Time Saource Destination Colorize with Filter » fol Info .;‘
1 0.000000 Cisco_f9:6c:84 5panning  pgiow TCP Stream Conf. Root = 32768/1/00:1c:0e:T9:6cC:8
2 2.005083 Cisco_f9:6c:84 Spanning Conf. Root = 32768/1/00:1c:0e:f9:6c:8!
3.3.437225 QuantaCo_6d:6c:e0 Broadcas Follow UDP Stream who has 192.168.0.1? Tell 192.168.0.
4 3.437671 D-Link_b7:e0:3e QuantaCc  Follow SSL Stream 192.168.0.1 is at 00:11:95:b7:e0:3e
5 3.437683 192.168.0.204 192.168. Standard query A www.google.cl
6 3.446864 192.168.0.204 67.228.1 Copy > 51146 > http [SYN] Seq=0 Win=8192 Len:
7 3.456310 192.168.0.1 192.168. Export Selected Packet Bytes... Standard query response CNAME www.goo
8 3.457548 192.168.0.204 209.85.1 51148 > http [SYN] Seq=0 Win=8192 Len:
9 3.458452 192.168.0.204 195.186. @ Wiki Protocol Page 51150 > http [SYN] Seq=0 Win=8192 Len:
103.469091  192.168.0.204_ 82:19.2 & Fiter Field Reference 51152 > http [SYN] Seq=0 Win-8102 Len -
«| Protocol Preferences » | % Internet Protocol Preferences.. r
Frame 5 (73 bytes on wire, 73 bytes captured) 3¢ Decode As. v Decode IPv4 TOS field as DiffServ field

Ethernet II, Src: QuantaCo_6d:6c:e0 (00:23:8b:6d:i
m Internet Protocol, Src: 192.168.0.204 (192.168.0.

+ Disable Protocol... ¥ Reassemble fragmented IP datagrams Q
Resolve Name ¥ Show IP summary in protocol tree

User Datagram Protocol, Src Port: 54656 (54656), I
Domain Name System (query) Go to Corresponding Packet Validate the IP checksum if possible

Support packet-capture from IP TSO-enabled hardware
v Enable GeolP lookups

Durch Anwdahlen z.B. des IP Headers mit der rechten Maustaste im ,Packet Detail', kénnen unter der
Position ,Protocol Preferences' in einem neuen Fenster direkt Einstellungen vorgenommen werden.
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Zum Beispiel kann auf diese Weise schnell und einfach die Interpretation des ,TOS' Feldes in die
,DiffServ‘-Darstellung umgeschaltet werden.

Geographische Darstellung von IP-Adressen

Die spektakuldrste Zusatzfunktion ist sicher die neue Méglichkeit, IP-Adressen direkt aus einem
Wireshark Capture File heraus im Browser geographisch darzustellen.

ﬁ Wireshark: IP Location Map - Mozilla Firefox |M
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
- 7 4 = ([ filey///C/Users/Vista User/AppData/Local/Tem vv - | [Gl-| Google P (—:a

|| Wireshark: IP Location Map x -

67.228.110.120 Jon oy

AS: AS36351 nd

Canada Country: United States oI 72
City: Dallas, TX
Packets: 84

,' — . Bytes: 51938

!

(E0C05 | KE

Angola - T .
coon Datd CCBy-SA by OpenStreethlap

2000 o - Sauth Afnca
| 1000 mi I = | g Dt
95.09766, -29.99300

Fertig &

Durch Anklicken einer Markierung werden neben der IP-Adresse zusdtizliche Informationen wie
Autonomous System Numbers (AS), Land und Stadt eingeblendet.

O % S, T RN Als Basis dienen die &ffentlich zugdnglichen
ﬁ"?s& N Informationen Uber IP-Adressen-Eintrége und
7 195.186.6.193 =z als Hintergrund der Darstellung wird die
5 @g‘? # AS: AS44038 Swisscom Fixnet A kostenlose Karte OpenStreetMap verwendet.

B /i {AG
- e
b S %"& .+ Country: Switzerland
3 % EN & City: Z\374xich, 25
“’% Packets: 11
%

; \%&%} Y %%?2 Bytes: 1442
\ &

Ny Zurich
Zurich Stadelhofen
x- N A4 e, .

ey by

< Durch Einzoomen in die Karte IGsst sich eine
IP Adresse im Stadtplan lokalisieren, nur mit

W

[T w TR— a % den Umlauten klappt es noch nicht perfekt.
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Genutzt werden kann diese Moglichkeit zum Orten von Web-Serverstandorten in der ganzen Welf,
oder wenn die Wireshark-Aufzeichnung bei einem Webserver erfolgt, kann damit die Herkunft der
verschiedenen Webzugriffe aufgezeigt werden.

Installation und Bedienung

Basis fUr die Zuordnung der IP-Adressen bildet die kostenlose Datenbank GeolP von MaxMind,
welche lokal auf dem PC installiert wird (ca. 45 MB). Sie liefert den registrierten IP-Besitzer und
dessen Koordinaten. FUr die geographische Darstellung wird jedoch Internet-Zugriff auf den
Kartenlieferanten OpenStreetMap bendtigt, und der Browser muss JavaScripts unterstitzen.

Die folgenden Schritte zeigen die Installation und die Bedienung
1. Installation der GeolP Datenbank

Laden Sie die folgenden drei komprimierten Files herunter, dekomprimieren Sie die Files (z.B. mit
WinZip) und speichern Sie diese an einem Ort Ihrer Wahl (z.B. unter C:\GeolP).

http://geolite.maxmind.com/download/geoip/database/GeoLiteCountry/GeoIP.dat.gz
http://geolite.maxmind.com/download/geoip/database/GeoLiteCity.dat.gz
http://geolite.maxmind.com/download/geoip/database/asnum/GeoIPASNum.dat.qgz

e - = - - 3
@ | | » Computer » Lokaler Datentrager (C)) » GeolP v |4

| s - ™
‘ Organisieren ¥ Ansichten ~ & Brennen

Name & Anderungsdatum Typ
4 GeolP 04.07.2009 00:59 DAT-Datei 1116 KB
i R Desktop 1 GeolPASNum 17.07.2009 17:36 DAT-Datei 2214 K8
W Computer 1 GeoliteCity 04.07.2009 00:54 DAT-Datei 42436 KB
F Dokumente

Linkfavoriten

Die drei GeolP Dateien im Ordner C:\GeolP
2. Konfigurieren von Wireshark

Geben Sie den Pfad der GeolP Dateien im Wireshark unter = Preferences 2 Name Resolution
- GeolP database directories ein:

Bl Wireshark: Preferences - Profile: Default e (=@ = ]

rName Resolution

= User Interface
Layout i GeolP Database Paths - Profile: be‘fuzl;l..llt — |5M|
Columns
Font Database pathname
Colors Ch\GeolP
Capt ]
apture o !
Printing
Dowi
Name Resolution = j
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3. Aktivieren von GeolP Lookups
Schliessen Sie Wireshark und starten Sie Wireshark neul

Schalten Sie unter > Preferences - Protocols = IP - Enable GeolP lookups die Funktion ein

i Wireshark: Preferences - Profile: Default E@I&J

Hilscher “ | | Internet Protocol
HTTP Decode IPv4 TOS field as DiffServ field:
el Reassemble fragmented IP datagrams:
ICMP Show IP summary in protocol tree:
IEEE 802.11 Validate the IP checksum if possible: [ ’
IEEE 802154 Support packet-capture from IP TSO-enabled hardware: []
i IEEE 802.1AH i Enable GeolP lookups:
iFCP |E ‘ %
INAP
y r

4, Bedienung von GeolP Lookups

Starten Sie ,Capture’ mit Wireshark, 6ffnen Sie Ihren Browser und greifen auf einige Webseiten zu.
Stoppen Sie den Aufzeichnungsvorgang und wdahlen Sie - Statistics > Endpoints = IPv4

i Endpoints: StreetMap.pcap SRREN X
‘ Ethernet: 10| Fibre Channe | :jj]‘ Pvd: 34 ‘ lel JX’Al \C3| D\S‘v’:'l SC’Jl TCP: 105| Token R nr;l UDP: 41| USBl *a*.’_ﬁx‘\‘
1Pv4 Endpoints
Address Packets Bytes  TxPackets ™ TxBytes RxPackets RxBytes Country AS Number City Latitude  Longitude i
I 192168.0.204 2958 2169868 1183 190854 1775 1979014 - - - - - E‘
193.218.102.139 1157 1092929 764 1070898 393 22031 Switzerland AS49071 Schweizerische Teletext  Biel, 05 47.166698 7.250000 L
I 195186.17.34 573 407023 327 366007 246 41016 Switzerland AS44038 Swisscom Fixnet AG Z\374rich, 25 47.366699 8.550000
195186.145.33 194 172300 127 165274 67 7116 Switzerland AS44038 Swisscom Fixnet AG Neuenhof, 01 47450001 8.316700
I 19399.14486 165 83435 93 70644 72 12791 Germany AS12306 Plus.Line AG IP-Service Hanaver, 06 52.366699 9.716700
217.212.244.201 130 70151 71 31839 59 38312 Sweden AS1299 TeliaNet Global Network  Stockholm, 26 59.333302 18.049999
193.99.14485 102 44775 55 36501 47 8274 Germany AS12306 Plus.Line AG IP-Service Hanover, 06 52.366699 9.716700
67.228.110120 84 51938 44 44709 40 7229 United States ~ AS36351 Dallas, TX 32.782501 -96.820702
217.212.240.177 76 43612 43 27323 33 16289 Sweden AS1299 TeliaNet Global Network  Stockholm, 26 59.333302 18.049999
212242152127 58 5n427 a7 4R5109 al 2018 SQwitzerland AS22N2 Swisernm (Switzerland) | Raothrict N1 47206090409 7 annnnn -
Name resolution (] Limit to display filter
(o) [ oy ) [ven

Neben den Ublichen Feldern werden Country, AS Number, City und die Koordinaten sichtbar.
Betatigen Sie die Taste ,Map’, ein Browser Fenster wird gedffnet und zeigt die Lokationen.
5. Anmerkungen
Naturlich funktioniert dies nur mit &ffentlichen IP-Adressen und nicht mit privaten Adressen wie
10xx.x, 172.16.xx bis 172.31.x.x und 192.168.x.x, da diese Uberall verwendet werden kébnnen und
weder einem Besitzer noch einer geographischen Lokation zugeordnet sind.

Aus diesem Grund kénnen auch Aufzeichnungen, welche z.B. in einem Firmennetz, hinter einem
Proxy Server gemacht wurden, mit GeolP nicht lokalisiert werden.

>No rocket science, but a good example how public available data could be usefully combined!<
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A complete, affordable wireless network
analysis and troubleshooting solution,
infegrated with Wireshark.

Markante Neuerung wurden am Sharkfest’09 auch fir das Monitoring und Reporting Tool PILOT
angekundigt. Einige sind bereits verfUgbar, andere werden in Kurze erhdltlich sein.

WIFi PILOT v1.2

Der neue WiFi PILOT ist ein Subset der CACE PILOT Software, bereits bekannt als kostenginstiges
Monitoring und Reporting Tool. Die einfache Bedienung mit Hilfe von ,Views', welche auf ein
Wireshark Tracefile gezogen werden, wurde beibehalten. Die Einschrénkung besteht darin, dass mit
WiFi Pilot nur WLAN-Aufzeichnungen analysiert und graphisch dargestellt werden kénnen.

Neu ist auch die Zusammenarbeit zwischen Cace Technologies (AirPcap Hersteller) und Metageek
(Wi-Spy Hersteller). Diese Kombination macht Sinn, da sich die beiden Produkte optimal ergdnzen.
Wdhrend Pilot in Kombination mit Wireshark und dem AirPcap die Aufzeichnung und Analyse von
WLAN Frames ermdglicht, zeigt der Spekirum Analyser Wi-Spy allfdllige Stérquellen im Wireless-
Bereich auf.

Die WiFi PILOT Software wird in einem Bundle zusammen mit einem AirPcap und einem Wi-Spy USB-
Adapter angeboten und kostet bei uns in der Grundkonfiguration CHF 732.00. Mehr Informationen
zu diesem Produkt erhalten Sie auf der Webseite von Cace Technologies und in unserem ndchsten
Newsletter.

Powerful and Affordable Network Analysis,
Visualization and Reporting.
Integrated with Wireshark

PILOT fUr Server/Client

Die Vollversion von CACE PILOT wird in KUrze wesentliche neue Funktionen erhalten. Angekindigt
wurde am Sharkfest’09 eine Server/Client-fahige Version, wie sie von einigen Kunden schon
angefragt worden ist. Dies wird den Einsatz von Pilot als zentrale Uberwachungstelle von verteilt
platzierten Clients und damit eine kostengUnstige FernUberwachung an kritischen Nefzwerkpunkten
ermébglichen.

Einige Details sind schon bekannt, so wurde bei der Entwicklung besonders auf die effiziente
Nutzung der Bandbreite zwischen Server und Client geachtet, Ubertragen werden nur Metadaten
der Aufzeichnung. Die Pilot Bedieneroberfldche wird dann dazu dienen, bestimmte kritische
Bereiche auszuwdhlen, von welchen dann die detaillierten Frames fUr die Analyse mit Wireshark an
den zentralen Server Ubertragen werden.

Mehr Informationen dazu in unserem néchsten Newsletter.
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Tipps, Tricks & Talks

Nachtrag zum Thema: Wie wird die ,,VLAN Tag" Information im Wireshark akfivierte

Der Beitrag im lefzten Newsletter zu diesem Thema ist auf reges Inferesse gestossen, und das
Bedurfnis, VLAN Tags zu decodieren, scheint gross zu sein.

A
Ethernet Header VLAN Tag IP Header | TCP/UDP Header | Higher Protocol Header

Gemdss Feedback von verschieden Seiten, scheint es bei gewissen Herstellern von eingebauten
Gigabit Ethernet Adaptern unter Windows nicht méglich zu sein, die VLAN Tags sichtbar zu machen.
Dies trotz Eingriffen in die Registry und Durchspielen aller Varianten in den Konfigurationsmenus.

Falls dies bei Ihnen auch der Fall sein sollte, bietet sich nur noch eine Mdéglichkeit: die eines
externen Ethernet Adapfers. Auch hier besteht jedoch keine Garantie, dass der Driver die
notwendigen Informationen liefert. Ein Modell, welches ich getestet habe und das einwandfrei
funkfioniert ist der Typ EX-6087 von der Firma EXSYS, im neuen ExpressCard Format und erhdltlich z.B.
bei der Firma Disdata.

ExpressCard 34 mm Gigabit LAN 1-Port , C
B 2 sy75
ArtNr. : 867656
Hersteller: Exsys
Typ: EX-6087

Datenblatt : ﬁ

Anzahl Bilder: 1 /-

Preise in CHF, inkl. MwSt.
Preis pro 1 in CHF <
1+ 3+ 5+

7900 76.00 74.00 v 1 o 8

Lager Menge = 5

Bezeichnung Gigabit LAN 1-Port
Anschliisse 1x RJ45
Eigenschaften 1000 Mbps

Quelle: Disdata online Katalog, alle Angaben ohne Gewdhr
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Hinweise:

Die ndchsten offentlichen Wireshark Kurse und Prdsentationen:

Swiss Open Systems User Group

8.-10.9.09 Workshop-Tage

WS 12: IPvé entdecken mit Wireshark, eine technische Einflhrung

Datum: 10.9.2009 13.30 - ca. 17.00 Uhr
Ort: ETH ZUrich
Referent: Rolf Leutert

TCP / IP Netzwerkanalyse mit Wireshark

Datum: 07.09.2009 - 09.09.2009 (3 Tage)
Ort: Comicro-Netsys, Wangen
Kurs-Details und Anmeldung bei Comicro-Netsys

WLAN Netzwerkanalyse mit Wireshark und AirPcap

Datum: 21.09.2009 - 23.09.2009 (3 Tage)
Ort: Comicro-Netsys, Wangen
Kurs-Details und Anmeldung bei Comicro-Netsys

Wireshark - VolIP Sniffer Kurs

Datum: 7.12.2009 bis 8.12.2009 (2 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

Besten Dank fUr Ihr Interesse

Mit freundlichen GrUssen Rolf Leutert
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