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WIRESHARK Newsletter September 2012

Dieser Wireshark Newsletter von Leutert NetServices informiert Sie regelmdssig in KUrze Uber wichtige
Neuerungen im Zusammenhang mit dem fUhrenden Open Source Analyser Wireshark und weiteren
sinnvollen Netzwerkanalyse-Produkten.

Schlagzeilen:

Markante Neuerungen in Wireshark ab Version 1.80

Gerald Combs am “Meet the Geek” Event in ZUrich
SharkFest'12 an der Universitét von Berkeley in Kalifornien
Capturing Conftrol Plane Traffic in Cisco UCS
Datenaufzeichnung in Virtuellen Maschinen

Tipps, Tricks & Talks: Datenaufzeichnung mit zwei Interfaces
Hinweise: Daten ndchster Wireshark Kurse und Prasentationen

______ /(S
WIRESHARK

Neue Features der Wireshark Versionen 1.6.2 bis 1.8.2

Die Versionen 1.6.2 bis 1.6.10 enthalten Protokollerweiterungen und Bug Fixes. Markante neue
Funktionen, welche teilweise schon lange auf der Wunschliste standen, wurden nun integriert.
Einige dieser neuen Features werden hier vorgestellt. Weitere Informationen (nur Text) finden Sie in
den gesammelten Release Notes unter: http://www.wireshark.org/docs/relnotes/

Die wichtigsten Neuerungen ab Version 1.8.0

Rund 20 teilweise markante neue Funktionen wurden in dieser Version redlisiert, welche das
Einsatzgebiet und die Bedienung markant erweitern und verbessern.

Folgende Neuerungen werden nachfolgend detailliert beschrieben:

Aufzeichnen von mehreren Interfaces

Eigene Filter pro Interface

Neues Fileformat pcap-ng

Pcap-ng als Default File Format

Freitext Felder fUr Notizen zu Files oder einzelnen Frames
DNS Transaction ID neu im Frame Summary

Quick Filter Buttons

Weitere Neuerungen mit Kurzbeschrieb:

e TCP Timestamps Anzeige kann unter TCP Preferences nun ausgeschaltet werden.
Diese Felder dienen der TCP Round-Trip Messung, sind jedoch keine grosse Hilfe bei
der Fehlersuche und k&nnen deshalb neu in der Summary Zeile unterdrickt
werden. ,,lgnore TCP Timestamps in summary*
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e TCP Symptome ,Fast Retransmission* und ,,Retransmission neu in Kategorie ,,Notes*.
Diese Symptome waren bisher in der Kategorie ,,Warning*, sind jedoch im TCP
Ablauf normale Vorgdnge.

e TCP Symptom ,,Windows Update* wird nicht mehr mit Coloring Rule markiert.

Diese wurden bisher als Fehlermeldung schwarz hinterlegt, sind jedoch im TCP
Ablauf normale Vorgdnge.

e TCP und UDP Header Checksum wird per Default nicht mehr geprUft.

FGhrte zu haufigen, jedoch falschen Fehlermeldung bei Checksum Offloading.
Diese Auslagerung der Checksum Berechnung an den Adapter ist bei neueren
Ethernet Karten der Standard und beschleunigt die Verarbeitung der Frames.

e TCP Stream Index Definition wurde gedndert.

Wireshark erkennt TCP Sessions und filtert mit ,,Follow TCP Stream* (rechte
Maustaste) auf eine Session, der neue Filterstring dazu heisst ,,tcp.stream=0*

e Neue definierte Coloring Rules werden nun zuoberst auf der Liste eingetragen.
Selbst definierte Coloring Rules wurden bisher zuunterst auf der Coloring Liste
eingetragen; da die Liste von oben nach unten nach dem ,first match* Prinzip
funktioniert, wurden die neuen Eintrége oft durch bereits vorhandene ,,overruled*
und mussten manuell nach oben verschoben werden.

e GeolP unterstUtzt nun auch IPvé.

Bisher wurde fiUr die geographische Darstellung von Adressen nur IPv4 unterstitzt.
¢ File Export Funktion wurde verbessert.
Die Export Funktionen wurden granularer gegliedert (siehe unter Menu File)

e ,Decode As" Einstellungen werden neu auch im Profil gespeichert
Bisher wurden diese Einstellungen nicht im Profil abgespeichert und gingen deshalb
beim Schliessen von Wireshark verloren.

e Flow Graph" Ubernimmt neu die Zeitdarstellung wie in Summary Window.
Formatdnderungen der ,, Time" Kolonne im Summary Window werden nun auch in
Flow Graph Ubernommen.

¢ ,Time Shift" Funktion ermdglicht es, die Zeitstempel von Frames zu verdndern.
Trace Files welche auf verschiedenen Gerédten aufgenommen wurden, haben oft
nicht synchrone Zeitstempel, beim ,Mergen* dieser Files nach Zeit stimmt dann die
Reihenfolge der Pakete nicht. Mit dieser Funktion kann dies korrigiert werden.

e Expert LEDs Coloring Code
Die Farbe des Expert LED/Button im Wireshark links unten signalisiert die héchste
Stufe von Symptomen, welche in einer Aufzeichnung vom Protocol Expert
detektiert wurden. Von CHAT (Blau), NOTES (Turkis), WARNINGS (Gelb) bis ERRORS
(Rot). Beim Platzieren des Cursors auf dem Button wird neu die ErklGrung des
Farbcodes eingeblendet. Die Funktion dieses Expert Buttons finden Sie in unserem
Newsletter Marz 2010
http://www.wireshark.ch/download/Wireshark Newsletter 2010 03.pdf
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Aufzeichnung von mehreren Interfaces

Was im Wireshark for WLAN schon immer moglich war, die gleichzeitige Aufzeichnung von
verschiedenen Frequenz-Kandlen mit Hilfe von mehreren AirPcap Adaptern, ist nun auch mit
mehreren Ethernet Karten moglich - eine Funktion, welche schon ldnger auf der Wunschliste der
Wireshark Benutzer und Entwickler stand. Dies eréffnet véllig neue Méglichkeiten in der Analyse: So
kbnnen zum Beispiel Daten vor und nach einem Firewall, Router oder Switch aufgezeichnet
werden; oder Daten im WLAN und gleichzeitig nach dem Access Point auf der wired Seite.

The Wireshark Network g from /t
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B BERXEZE QAedsnp T L ‘QQ@ L

Filter: BExpression... Clear Apply Save

The World's Most
Version 1.8.2 (SVN Rev Description

IP Packets Packets/s

{£2] Realtek PCle GBE Family Controller none 0 0
Capture E| NDIS-WDM Driver for HighSpeed USB-Ethernet Adapter none 5 0
Interface List
Live list of the capture interfaces
(counts incoming packets) % ¢ '
Open Recent:
Start 3 ;
) C:\Users\Win7 User\D ... er IPv6 8 IPv4 rd Tunnel filtered.pcapng (19 KB)
Shoos oneiormors interraces fo.CapmRe flom: then St C:\Users\Win7 Usen\D ... ual Adapter IPv6 & IPv4 rd Tunnel.pcapng (137 KB)
{2 | Realtek PCle GBE Family Controller: \Device\NPF_{F8F0391F-0AB5-4421 C:\Users\Win7 User\Desktop\Dual Adapter WLAN&Eth.pcapng (1415 KB)
E} NDIS-WDM Driver for HighSpeed USB-Ethernet Adapter: \Device\NPF F\1 Wireshark\d Tra ... TCPATCP SACK Timestamp Windowscale.pcap (9571 Bytes)
F:\1 Wireshark\4 Tra ... les\Trace Files TCP\TCP Sessions 01.pcap (9063 KB) 5
il g s Sample Captures
A rich assortment of example capture files on the wiki
Capture Options
Start 2 capture with detailed options
~~~~~ P R N e K SRRV PRt PO *C S B S PR S S PSU VP QSN A SNUPOREPNEE -.,.'--"“"“_“)

Auswahl von mehreren Interfaces fir die Aufze)'chnung

Da Notebooks meistens nur Uber einen Ethernet Anschluss verfigen, kann z.B. eine handelsUbliche
Ethernet Express Card oder ein Ethernet USB Adapter zur Erweiterung verwendet werden.

Eine von vielen sinnvollen Anwendungen zeigt das folgende Beispiel: In einem gemischten Umfeld
mit IPv4 und IPvé werden die Daten vor (EthO) und nach (Eth1) dem Router aufgezeichnet. Der
Router bildet Richtung Internet einen IPvé RD Tunnel und verpackt IPvé in IPv4 Frames. Dies
ermdglicht es, sowohl die ,,natfive IPvé Frames" als auch die verpackien Daten im selben Tracefile
darzustellen und zu analysieren.

Bemerkung: Beachten Sie bitte auch die Framenummern im Wireshark Screenshot, sie sind nicht
sequenziell, da die Frames nach der Time Kolonne sortiert sind. Mehr dazu in unserer Rubrik Tipps,
Tricks & Talks weiter unten im Newsletter.
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IPvérd Tunnel Configuration
DNSIPv4: 195.186.1.162 DNS IPv6: 2001:470:20::2

Firewall & Router
(6rd Tunnel)

178.198.149.230

VDSLModem

6to4 Tunnel

o >

178.198.149.230 & - 193.5.122.254

Swisscom
6rd Relay

Server: www.wireshark.ch
2a02:120b:2¢69:5e60:221:ccff-fe44:87dc € > 2001:1b50::82:195:224:120

IPv6 Conversation
IPv6 only
e, e S o o
& Enterprise w 4 Enterprise
IPv6 Subnet |Pv4 Subnet
2a02:120b:2c69:5e60::/64 192.168.0.0/24
IPv6 Client |Pv4 Client
2a02:120b:2c69:5e60:221:ccff:-fe44:87dc Swisscom Préfix: 2a02:1200::/28
(randomize/ privacy = off) 6rd Relay: 6rd.swisscom.com 193.5.122.254
LEUTERT
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IPvé Lab © Leutert NetServices 2012

IPvérd Testlab mit zwei Wireshark Messpunkten

Die Interface IDs 0 und 1 werden (nur) im neuen Fileformat Pcap-ng mit abgespeichert und
ermoglichen die Anzeige in einer eigenen Kolonne. In dieser Anordnung werden alle Frames
doppelt aufgezeichnet, die Frames mit I/F ID 0 sind native IPvé, die Frames mit I/F ID 1 sind die in
IPv4 verpackten Frames:

File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

Beoed DEXRE AvsreTaI(EE e #BDB % O
Filter:| [=] Bpression... Ciear Apply Save i
No.  Time ~ JFID_ Source Destination Length Protocol Info
1 0.000000000 [0 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 2001:470:20::2 97 DNS Standard query 0x0e20 AAAA wmv.wireshaa
6 0.000801000 | 1| 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 2001:470:20::2 117 DNS Standard query 0x0e20 AAAA www.wiresha
7 0.028296000 | 1| 2001:470:20::2 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 175 DNS  Standard query response 0x0e20
2 0

DNS

0.028900000 2001:470:20::2 2a02:120b:2c69:5e60: ad0e: 8221:b32a:b0c3 Standard query response 0x0e20

2a02:120b: 2c69: 5e60: ad0e: 8221:b32a:b0c3 2001:1b50: : 82:195:224:120 ) 74 TCP 49312 > http [ACK] Seq=1122585430 Ack=4C

0.078790000 | 0

0
12 0.079154000 | 0| 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 2001:1b50::82:195:224:120 388 HTTP GET /de/ HTTP/1.1
10 0.079505000 | 1| 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 2001:1b50::82:195:224:120 94 TCP 49312 > http [ACK] Seq=1122585430 Ack=4!
11 0.079778000 |1 | 2a02:120b:2c69:5e60:ad0e: 8221:b32a:b0c3 2001:1b50::82:195:224:120 408 HTTP GET /de/ HTTP/1.1
20 0.125019000 | 1| 2001:1b50::82:195:224:120 2a02:120b:2c69:5e60: ad0e:8221:b32a:b0c3 1514 TCP http > 49312 [ACK] Seq=4018855956 Ack=1:
13 0.126770000 | O

2001:1b50::82:195:224:120 2a02:120b:2c69:5e60:ad0e: 8221:b32a:b0c3 1494 TCP [TCP segment of a reassembled PDU]
<[ n |
@ Frame 6: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface 1

® Ethernet FILuSrcs Zyxe]Com_Bb 41 3f (c8:6c:87:3b:41:3f), Dst: ThomsonT_63:ff:04 (00:90:d0:63:ff:04)

E .149.230), Dst: 193.5.122.254 (193.5.122.254)
@ Internet Protocol Version 6 Src 2302 120b 2c69 5e60: adOe 8221:b32a:b0c3 (2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3), Dst: 2001:470:20::2 (2001:470:20
@ User Datagram Protocol, Src Port: 58843 (58843), Dst Port: domain (53)
@ Domain Name System (query) 1

AL A mos et B ot o AR A e MM oo A A A ARG L gt A A A A L a Ao ot e A L A s MR B A it s et e, sttt

Die Frames vor (I/F ID 0) und nach (I/F ID 1) dem Tunnel Router
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Eigene Capture Optionen pro Interface

Bei der Aufzeichnung vom mehreren Interfaces z.B. in verschiedenen Subnetzen kann es sinnvoll
sein, auch verschiedene Capture Filter anzuwenden. Dies ist durchaus moglich, die Funktion ist nur
etwas versteckt zu finden:

Beim Mausklick auf die ,,Capture Options" 06ffnet sich das Capture Option Panel mit den
verfGgbaren Interfaces. Durch Doppelklick auf eines der Interfaces 6ffnet sich ein weiteres Panel
mit den einstelloaren Optionen fUr das ausgewdhlte Interface.

k 1.8.2 (SVN Rev 44520 from /tru

14l Edit Interface Settings
g

Capture
Interface:  Realtek PCle GBE Family Controller: \Device\NPF_{F8F0391F-0AB5-4421-A020-1C6C185685B1}

1P address: none

Link-layer header type: |Ethemet [ | Remote Settings —
I Capture packets in promiscuous mode S 0ptc

[7] Limit each packet to | 65535 ~ bytes
| Buffer size: |1 2| megabyte(s) Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MB] 1 ~

= 2 = | Realtek PCle GBE Family Controll... Ethernet enabled  default ”
| | Capture Filter: Compile BPF -
[C]  NDIS-WDM Driver for HighSpee... Ethernet default 1

enabled

Wireless Settings

T rrR———__ B

|
& Start ) C:\Users\Win7 User\D ... er IPy|
Choose one or more interfaces to capture from, then Start C:\Users\Win7 User\D ... ual All . - "
2] Realtek PCle GBE Family Controller: \Device\NPF_{F8F0391F-0AB5-442] C:\Users\Win7 User\Desktop\||
2] NDIS-WDM Driver for HighSpeed USB-Etheret Adapter: \Device\NPF.|  FAL Wiresharkid Tra ... TCP\TJ| | [£] Capture onall interfaces Manage Interfaces| | |J
F:\L Wireshark\d Tra ... les\Trall| | [¥] Capture all in promiscuous mode j
Capture Fil Display Opt
- : @ Sample Capturl apture File(s) isplay Options :
A rich assonment of exampl| | Fil&: [¥] Update list of packets in real time :
ﬁ Capture Options [7] Use multiple files [7] Use pcap-ng format | | ’
it caphie Wk detal aptions E Next file every 1 - —— [¥] Automatic scrolling in live capture {
Next file every 1 5 [ minute(s) [¥] Hide capture info dialog
Ring buffer with |2 = files S
= Name Resolution
Capture Help Stop capture after |1 = file(s) g
[¥] Enable MAC name resolution S
How to Capture Slopaptures
Step by step to 2 successful capture setup [T . after 1 7| packet(s) ["] Enable network name resolution 3
[ ... after 1 = | megabyte(s)
Network Media — A [¥] Enable transport name resolution
@ [T ... after 1 = |minute(s)
Specific information for capturing on:
Ethernet, WLAN, _
QU Ready to1oad T COPIUIE 1 ot oo v et s A i oee e ol NOPAEK S e T Profile: LNS DualInterfaces s es ion s s et &

Optionen wie Capture Filter sind pro Interface konfigurierbar

Neues File Format .pcapng

Schon seit einigen Wireshark Versionen steht dieses neue Fileformat als Option zur Verfigung und
wurde wdahrend dieser Zeit getestet und verbessert. Mit Version 1.8 wird nun pcap-ng (next
generation) definitiv eingefUhrt. Das neue Format enthdlt zahlreiche Verbesserungen und speichert
gegenuber dem pcap Format mehr Informationen mit den eigentlichen Frames ab.

Das Pcap File Format wurde vor langer Zeit zusammen mit TCPdump und dem Driver LibPcap
definiert und wird weiterhin unterstGfzt werden. Nicht zuletzt da TCPdump millionenfach in Geraten
wie Firewalls, Routers Unix Servers etc. standardmassig installiert ist.

Die wichtigsten Information, welche im neuen Fileformat zusatzlich abgespeichert werden:
o Uber DNS aufgeldste Namen zu IP Adressen (auch IPvé)

Interface I/D

Freitext Notizen zum File

Freitext Notizen zu einzelnen Frames

Beim Aufzeichnen verlorene Frames (Dropped Packets)

Beim Aufzeichnen aktive Capture Filter
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Pcap-ng als Default File Format

Ab Wireshark Version 1.8 wird pcap-ng als Default Format beim Abspeichern von Files verwendet.
Aus Grinden der RUckwartskompatibilitét wird jedoch das pcap Format weiterhin zur Speicherung
angeboten. Diese Option ist neu unter dem Menupunkt File -> Export Specified Packets...

Files mit dem alten pcap Format kdnnen mit Wireshark gedffnet und z.B. mit Freitext Notizen
versehen als pcap-ng neu abgespeichert werden; dies sogar unter demselben Namen, so dass es
sinnvoll ist, die z.B. im Windows 7 per Default unterdrickten File Extensions einzublenden.

FUaN_ S e o e B it T T SN BT - ST R S L Rl T Ao g
2‘ wme Dual Adapter IPvE & IPv4 rd Tunnel filtered on TCP Session.pcap 01.09.2012 23:15 Wireshark capture file 18 KB
i ;.‘,' Dual Adapter IPvE & IPwd rd Tunnel filtered on TCP Session.pcapng 01.09.2012 23:12 Wireshark capture file 20KB
\E\ o Dual Adapter IPvél 8 1Pv4 rd Tunnel filtered.pcapng 01.09.2012 10:53 Wireshark capture file 20 KB -

T ualiydpatar IPYGAL R o Tnnel.DCoDOg . o anen, ot ass g0~ QL0020 FORAR s o \Yibcshingie caniiurh 0 &, o nsoom 13048, o o
Filenamen mit File Extensions in Windows 7

Bemerkung: Wenn Wireshark Version 1.8 auf einem Gerdat installiert wird, auf dem noch keine d&ltere
Wireshark Version installiert war, wird pcap-ng die Default Einstellung fir abzuspeichernde Files.
Wenn jedoch bereits eine fruhere Wireshark Version installiert ist, und sie wdhlen bei dem Upgrade
die Option ,,Profile beibehalten”, wird die File Format Einstellung gemdss Profil der Vorgdngerversion
Ubernommen, d.h. Sie mUssen die Speichereinstellung u.U. auf das neue Fileformat &dndern.

Freitext Felder fUr Notizen zu Files oder einzelnen Frames

Eine weitere Wireshark Funktion, welche oft gewUnscht wurde, das Kommentieren eines ganzen
Tracefiles oder einzelner Frames, ist nun mit dem neuen Fileformat pcap-ng verfigbar. Diese erweist
sich als sehr nGtzlich, wenn Tracefiles/Frames fur die Speicherung mit Text versehen werden sollen
oder ein File zur Analyse an weitere Personen weitergeleitet werden soll. Die Funktion File Comment
ist Uber den Read/Edit Comment Button links unten im Wireshark abzurufen.

i Dual Adapter IPv6 & IPv4 rd Tunnel filtered.pcapng [Wireshark 1.8.2 (SVN Rev 44520 from /trunk-1.8)] [= \ & |

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help
Seoee BDEXRSE

Filter:
N

Time ~ VFID Source
0.000000000 O
0.000801000 1
0.028296000 1

This trace file shows the frames BEFORE and AFTER the 6rd tunnel router.
Frames with I/F ID 0 (zero) are native IPv6 frames before the router has packed them into
1Pv4 tunnel frames I/FID 1 (one).

That's why all the frames could be seen twice! |

Length Protocol Info

97 DNS Standard query OXO(
117 DNS Standard query 0xO¢ .
175 DNS  Standard query res;i'
155 DNS Standard query resj

NN =

07,

12 0.079154000 0 2a02:120b:2c69: 5e60 adOe 8221 b3Za b0c3 2001 1b50 82 195 224 120 388 HTTP GET /de/ HTTP/1.1
10 0.079505000 1 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 2001:1b50::82:195:224:120 94 TCP 49312 > http [ACK]
11 0.079778000 1 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 2001:1b50::82:195:224:120 408 HTTP GET /de/ HTTP/1.1
2‘9707.,;725919000 1 2001:1b50::82:195:224:120 2a02:120b:2c69:5e60: adOe:8221:b32a:b0c3 1514 TCP  htto > 49312 [ACK] ~
< m | >
® Frame 1: 97 bytes on wire (776 bits), 97 bytes captured (776 bits) on interface 0 B

@ Ethernet II, Src: Flextron_44:87:dc (00:21:cc:44:87:dc), Dst: ZyxelCom_3b:41:40 (c8:6c:87:3b:41:40) (1
@ Internet Protocol Version 6, Src: 2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3 (2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3), Dst: 2001: 47_‘
® User Datagram Protocol, Src Port: 58843 (58843), Dst Port: domain (53) B
® Domain Name System (query) -
<] . | »

@ ﬁ File: "F:\1 Wireshark\d Trace Files & Profiles\Dual Adapter\Dual Adapter IPv6 & IPv4 rd Tunnel filtered.pcapng” 20 KB 00:00:02 | Packets: 40 D... | Profile: LNS_Dual_Interfaces

S

Freitext Kommentar zu einem Capture File

Der Text zu einem Capture File ist auch unter der Menuposition Statistics -> Summary einzusehen.
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Einzelne Frames kdnnen ebenfalls mit Kommentar versehen werden, dies durch rechten Mausklick
auf den gewinschten Frame und Wahl der Option ,,Edit or Add Packet Comment..."

File Edit View Go Capture Analyze Statistics Teiephonx Tools Internals Help

Buoed EEXEE AaesTF e I(EE QR #8% % 8

Fitter: | E] BESOHCISFAR R SHve
Time Source Destination =
; ) 5 117 o query 0x0¢ J

0.028296000 1 2001:470:20::2 69:5e60:ad0e:8221:b323:b0;3 175 DNS  Standard query resy

0.028900000 2001:470:20: :2 g:ﬁtTi';:‘efe'e"‘e(‘°99'e) 69:5e60:ad0e:8221:b32a:b0c3 155 DNS  Standard query resj
S , 60+ ime Shift... 0 3 g

IE Edit or Add Packet Comment... M

Manually Resolve Address R

0.078790000 2a02:120b:2c69:5e60:ad0e: Apply as Filter 82:195:224:120 74 TCP 49312 > http [ACK]

0.079154000 2a02:120b:2c69:5e60:ad0e: Prepare a Filter 82:195:224:120 388 HTTP GET /de/ HTTP/1.1

0.079505000 2a02:120b:2c69:5e60: ad0e: Conversation Filter 82:195:224:120 94 TCP 49312 > http [ACK]

0.079778000 2a02:120b:2c69: 5e60: ad0e: Colorize Conversation 82:195:224:120 408 HTTP GET /de/ HTTP/1.1

0.125019000 2001:1b50::82:195:224:120 SCTP 69:5e60:ad0e:8221:b32a:b0c3 1514 TCP htto > 49312 [ACK] ~
" Follow TCP Stream v

Follow UDP Stream

Frame 1: 97 bytes on wire (776 bits), 97 byt o 5. stream interface 0

Ethernet II, Src: Flextron_44:87:dc (00:21:¢ n_3b:41:40 (c8:6c:87:3b:41:40)

Internet Protocol Version 6, Src: 2a02:120b:  Copy 0c3 (2a02:120b:2c69:5e60:ad0e:8221:b32a:b0c3), Dst: 2001:47

User Datagram Protocol, Src Port: 58843 (588 2: pecodens.

Domain Name System (query) = 22

A & Print... I

e Show Packet in New Wind -
@ |4 | File: "F:\1 Wireshark\d Trace Files & Profiles\Dual Adapter\Dual Adapt el Rl ) ... | Packets: 40 Displayed: 40 Marked: 0 Load time: 0:00.248 | Profile: LNS_Dual_Interfaces

Einzelne Frames kénnen zusdtzlich mit Kommentar versehen werden

Der Text ist unter den einzelnen Frames sichtbar, kann aber durch Mausklick auf den Expert Button
(links unten) und Auswahl der Position ,,Packet Comments" auch als Ubersicht dargestellt werden.

[Errors: 0 (0) | Warnings: 0 (0) | Notes: 0 (0) | Chats: 7 15) | Details: 17| Packet Comments: 2 |
No 4 Summary

1 This is the DNS request for www.wireshark.ch on the native IPv6 side of the router.

Ubersicht aller mit Kommentar versehenen Frames

DNS Transaction ID neu auch im Frame Summary

Jeder ,,DNS Query" enthd@lt eine Transaction ID, welche im ,,DNS Query Response" als Referenz zur
Anfrage wiederum mitgesendet wird. Bisher war diese Transaction ID nur im Packet Detail Window
zu sehen. Um die Zuordnung der Antworten zur Anfrage zu erleichtern, wird diese Transaction ID neu
auch im Packet Summary Window angezeigt. Dies beschleunigt die Suche nach einer DNS Antwort
auf eine Anfrage, da diese u.U. erst viele Frames spdater eintreffen kann.
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File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
e DEXEE AesTLIEBR QaQaal @B M % B 3
Filter: ' dns BExpression... Clear Apply Save TCP ¢
No. Time Source Destination Protocol Length Info j
20646 09:53:04.290393 192.168.0.202 192.168.0.1 DNS 73 Standard query 0xf786 A m.de.2mdn.net ¢
20740 09:53:04.507703 192.168.0.1  192.168.0.202 DNS 89 Standard query response 0xf786 A 209.62.177.182 ¢
22310 09:53:08.056026 192.168.0.202 192.168.0.1  DNS 73 Standard query 0xcc89 A de.bluewin.ch
22422 09:53:08.308178 192.168.0.1 192.168.0.202 DNS 110 Standard query response 0xcc89 CNAME portal.blu
22772 09:53:09.088314 192.168.0.202 192.168.0.1 DNS 78 Standard query [0x8e88] A bluewin.wemfbox.ch 3
22774 09:53:09.089506 192.168.0.202 192.168.0.1  DNS 76 Standard query |[0xda8b| A tr.ch.adlink.net
22837 09:53:09.230729 192.168.0.202 192.168.0.1 DNS 73 Standard query |0xf78a| A go.bluewin.ch
22894 09:53:09.357316 192.168.0.1 192.168.0.202 DNS 117 Standard query response [0x8e88] CNAME box30007.w
22895 09:53:09. 359014 192.168.0.1 192.168.0.202 DNS 92 sStandard query response|Oxda8b| A 85.25.83.34
22962 09:53:09.495604 192.168.0.1 192.168.0.202 DNS 110 standard query response|0xf78a| CNAME portal.blue
23579 09:53:10.802688 192.168.0.202 192.168.0.1 DNS 72 Standard query 0x6f8d a.bluewin.ch
23701 09:53:11.069987 192.168.0.1 192.168.0.202 DNS 126 Standard query response 0x6f8d CNAME ehg-bluewi f
4 ‘ " |
= Frame 22772: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
= Ethernet II, Src: Wistron_c0:66:fd (00:0a:e4:c0:66:fd), Dst: D-Link_b7:e0:3e (00:11:95:b7:e0:3e)
= Internet Protocol Version 4, Src: 192.168.0.202 (192.168.0.202), Dst: 192.168.0.1 (192.168.0.1)
® User Datagram Protocol, Src Port: pt2-discover (1101), Dst Port: domain (53)
= Domain Name System (query)

[Response In: 22894]

Transaction ID: 0x8e88

® Flags: 0x0100 Standard query
Questions: 1
e A et AN A oo it oy IR Ao A e s o B an b 408 o s g ARSI (s MR b B g W e p N

S oA 0 i M B A B

Die DNS Transaction ID wird nun auch im Packet Summary angezeigt

Quick Filter Buttons

Eine weitere neue Funktion, welche den Einsatz von Display Filtern noch komfortabler gestaltet.
H&ufig verwendete Filter Strings lassen sich durch einfaches Klicken auf den ,Save" Button in der
Filterzeile als ,Quick Filter Button” abspeichern. Wie die meisten Konfigurations&nderungen in
Wireshark werden auch diese Settings automatisch im aktuellen Profil abgespeichert.

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

BEoed BEXRE AT LIEBER QA FBDB % B

]

Filter: | http IzlExpression‘.‘ Clear spply | Save |ftayer2only  TCP uDP DNS 1CMP Pv6 SMB  TCPSYN TCPErrorsIl

Time Source Destination Protocol Length Info
4 20:34:49.779439 192.168.0.203 212.90.198.173HTTP 307 GET /cools/speedtest/index.html HTTP/1.1
5 20:34:49.803364 212.90.198.173192.168.0.203 HTTP 517 HTTP/1.1 200 OK (text/html)
6 20:34:49.814740 192.168.0.203 212.90.198.173HTTP 467 GET /tools/speedtest/meter.php HTTP/1.1
7 20:34:49.856783 212.90.198.173192.168.0.203 HTTP 1414 HTTP/1.1 200 OK [Unreassembled Packet]

8 20:34:49.861623 212.90.198.173192.168.0.203 HTTP 1414 Continuation or non-HTTP traffic

10 20:34:49.866377 212.90.198.173192.168.0.203 HTTP 1414 Continuation or non-HTTP traffic

11 20:34:49.877927 212.90.198.173192.168.0.203 HTTP 1414 Continuation or non-HTTP traffic

13 20:34:49.882588 212.90.198.173192.168.0.203 HTTP 1414 Continuation or non-HTTP traffic

14 20:34:49.887715 212.90.198.173192.168.0.203 HTTP 1414 Continuation or non-HTTP traffic
v FBm 2 DR Ar A0 ROAD IR n o IBBAQ, ] 00172292 T HR-AAO2 HTFD . 14LALopEIRun i asqr, NON-HTTO, BrafFie o ohi b, s s s s o

Quick Filter Buttons erm&glichen ,,One Click Filtering"

No.

Filter Expressions

= User Interface

Layout [The first list entry will be displayed as the first button right of the Save button - Drag and drop entries to change column order]
Columns Enabled Label Filter Expression
Font Layer 2 only notip and not ipvb
Colors R tep
Capture ml upe udp
Printing @ DNs dns
v| ICMP i
Name Resolution e
7 :
Filter Expressions e Ting
v| SMB b
Statistics @ S
& Protocels [Vl TCPSYN  tcpflags.syn ==
TCP Errors  tcp.analysis.flags
P e N QPP e

..... N PT SN Rpy T

Andern, Hinzufigen, L&schen, Reihenfolge tauschen geschieht unter Preferences
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Gerald Combs am “Meet the Geek” Event in ZUrich

Am 6. Februar 2012 genossen Wireshark-Begeisterte aus der Schweiz,
Deutschland und Osterreich ein besonderes Event: den Besuch von Gerald
Combs in ZUrich. An der Veranstaltung "Meet the Geek" im Hotel Hilton
ZUrich Airport ergab sich die einmalige Gelegenheit, den Grinder des Open
Source Tools live zu erleben.

Auf unterhaltsame Weise plauderte Gerald Uber die ereignisreiche
Geschichte des Netzwerkanalyse-Tools, vom ehemaligen Ethereal bis zum
heutigen Wireshark.

Der seltene Gast (Gerald reist sehr ungern)
aus Davis, Kalifornien, informierte generell
Uber spannende Details des Open Source
Systems hinter Wireshark und stellte markante
Features der kommenden Version vor.

Wireshark gilt weltweit als Musterbeispiel eines
Ausserst erfolgreichen Open Source Projekts,
das alle kommerziellen Mitbewerbsprodukte
in kUrzester Zeit auf die hinteren Rdnge
verwies und es heute auf die erstaunliche Zahl
von rund 500'000 Downloads pro Monat bringt

Gerald wurde von vielen Teilnehmern als sehr
sympathisch und authentisch empfunden.

Gerald Combs, Grinder von Wireshark

Mehr Informationen und Fotos unter http://www.wireshark.ch/de/wireshark-software/events

SharkFest’'12 an der Universitat von Berkeley in Kalifornien

Bereits zum fUnften Mal, jedoch erstmals an der Universitét von Berkeley in Kalifornien, fand vom 24.
bis 27. Juni 2012 die jahrliche Wireshark Developer und User Conference statt. Das Sharkfest hat sich
inzwischen zu einem Treffen von Wireshark Experten aus allen Kontinenten etabliert und bietet
Sessions Uber die praktische Anwendung von Wireshark fur Protokollanalyse und Troubleshooting.

Rolf Leutert von Leutert NetServices
prasentierte im Advanced Track Sessions zu
den Themen:

A-3: Tuning Win7 Using Wireshark's TCP Stream
Graph (case study)

A-5: Analyzing WLAN Roaming Problems (case
study)

Samtliche Présentationen sind verfUgbar unter:
http://sharkfest.wireshark.org/sharkfest.12/
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Capturing Conftrol Plane Traffic in Cisco UCS

Die Funktion ist wenig bekannt, aber trotzdem sehr praktisch; sie
ermdglicht das Aufzeichnen von Daten direkt auf dem Control Plane
der CISCO Unified Computing und Server (UCS) Familie. Dadurch kann
der interne Datenverkehr zur Server-Steuereinheit, der sogenannten
Fabric Interconnect (Fl), ohne umsténdliches Anschliessen eines
externen Gerétes analysiert werden.

Das integrierte Tool heisst ,Ethanalyser®, basiert auf dem Wireshark Open Source Code und
unterstutzt Capture- und Display-Filters. Die aufgezeichneten Daten kdnnen als Text im CLI
angezeigt werden oder zur besseren Verarbeitung als .pcap File exportiert und mit Wireshark
gedffnet werden.

Mehr Informationen Uber die umfangreichen Moglichkeiten finden Sie unter:
http://jeffsaidso.com/2012/07/capturing-control-plane-traffic-in-

ucs/2utm source=feedburner&utm medium=feed&utm campaign=Feed%3A+JeffSaidSo+%28Jeff+
Said+So%29&utm_content=Google+Reader

oder im PDF Dokument:
http://www.cisco.com/en/US/prod/collateral/switches/ps?441/ps11541/white_paper cl1-

673817 .pdf

Besten Dank an M. Fischer von SWISS TXT Schweizerische Teletext AG fUr den Hinweis auf dieses Tool.

Datenaufzeichnung in Virtuellen Maschinen

Immer hdaufiger wird von Kunden das BedUrfnis, auf Virtuellen Maschinen Daten aufzeichnen zu
kédnnen, an uns herangetragen. Naturlich ist es mdglich, Wireshark auf einem virtuellen Server zu
installieren und laufen zu lassen, dies fUhrt jedoch oft zu riesigen Datfenmengen und grossen
Tracefile (bis Terabytes), welche vom Wireshark nicht mehr gedffnet und verarbeitet werden
kédnnen. Die Firma RIVERBED (Tr&ger von Wireshark) bietet kommerzielle Produkte, welche in diesem
Bereich zum Einsatz kommen. Shark Appliances unterstUtzen 10 Gigabit Ethernet Karten und bieten
Speicherplatz bis 32 Terabytes.

Neu ist nun unter dem Namen ,,Virtual Shark*
eine Software erhdltlich, welche direkt auf
oracle [l sap [l o2 i Pac'iore VMware aufsetzt und durch Zugriff auf den
o5 05 o5 S virtuellen Switch den internen Datenverkehr
aufzeichnen kann.

Eine weitere Anwendung ist die Installation
von Virtual Shark auf einer beliebigen
Hardware, welche dann als kostengUnstige
Probe im Netz verteilt an kritischen Stellen
Daten aufzeichnet und speichert. Der Zugriff
erfolgt Uber die PILOT Console, in welcher
Wireshark integriert ist.

Mehr Infos auf unserer Webseite unter:
www.wireshark.ch/de/produkte/virtual-shark

Optional VMs

Port Group: ,VM Network”

Port Groups in promiscuous mode: ,Internal”

Virtual Switch 1

ESXi Hypervisor

vmnic 1

1
ethl a
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vmnic 0

1
! eth0

Virtual Shark basierend auf VMware

Physical Host
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Tipps, Tricks & Talks

Datenaufzeichnung mit zwei (oder mehr) Interfaces

Wie bereits erwdhnt, bietet diese neue Funktion viele neue Einsatzgebiete, da Aufzeichnungen von
mehreren Interfaces ins selbe Tracefile ,gemergt" werden. Bei der Analyse von Full-Duplex
Verbindungen kommen auch haufig TAPs als Abgriff zum Einsatz, welche dann fir den Rx und Tx
Verkehr je einen separaten Ausgang zur Verfiugung stellen. Diese beiden Datenstrome kénnen nun
auf einfache Weise mit zwei Ethernet Interfaces in ein Tracefile gespeichert werden.

Das Ganze hat jedoch gewisse Tucken, die durch die Art und Weise bedingt sind, wie die Daten in
das Tracefile gespeichert werden. Diese Aufgabe wird nicht von Wireshark erledigt, sondern durch
die darunter liegenden Treiber LibPap (bei Unix, Linux) und WinPcap (bei Windows)und DumpCap.

Folgendes Tracefile wurde ab einem Full-Duplex TAP mit zwei Interfaces aufgezeichnet und zeigt
den Dialog in beide Richfungen. Beachten sie besonders die negativen Delta Zeiten in der Time
Kolonne und die Echo (Ping) Replies vor den Echo (Ping) Requests! Da wurden Frames in ihrer
Reihenfolge vertauscht. Was ist die Ursache und wie kann dies korrigiert werden?

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help ;
UMM BEXR2Ee A+»oTF2FF QD #O8 % B ;
Filter: B Expression... Clear Apply Save 1
No. Time IFID  Source Destination Length Protocol Info
1 0.000000000 Flextron_44:87:dc Broadcast ST o W B2 o T i ) S T
2 0.000338000 1 ZyxelCom_3b:41:40 Flextron_44:87:dc 60 ARP 192.168.1.1 is at c8:6c:87:3b:41:40 3
3| 0.020546000 |1 1.1.1.1 192.168.1.33 74 ICMP | Echo (ping) reply id=0x0001, seq=27/i
4 |-0.020500000 | 0 192.168.1.33 2 LR e 74 ICMP | Echo (ping) request | id=0x0001, seq=27/
5|0 T72570000 |F T 1T ST 192.168.1.33 74 ICMP | Echo (ping) reply id=0x0001, seq=28/%
6 |-0.020194000 | 0 192.168.1.33 AT 74 1ICMP | Echo (ping) request | id=0x0001, seq=28/f
7] 1.021383000 |1 1.1.1.1 192.168.1.33 74 ICMP | Echo (ping) reply 1d=0x0001, Seq=29/;
8 |-0.023146000 | 0 192.168.1.33 I 74 ICMP | Echo (ping) request | id=0x0001, seq=29/
9| 0.998541000 | 0 192.168.1.33 Ll 74 ICMP | Echo (ping) request | id=0x0001, seq=30/:
10| 0.023528000 |1 1.1.1.1 192.168.1.33 74 ICMP | Echo (ping) reply 1d=0x0001, seq=30/
11 1.997940000 1 ZyxelCom_3b:41:40 Flextron_44:87:dc 60 ARP Who has 19Z.168.1.337 Tell 192.168.1.1
SR O A e B S Ny o iaic

sk g g

Negative Delta Times und Ping Replies vor den Ping Requests

Die Ursache liegt in der Art und Weise wie die Frames im Capture File abgespeichert werden. Dies
wird in folgender Darstellung aufgezeigt. Die von der NIC eingelesenen Frames werden von
LibPcap/WinPcap mit einem Zeitstempel versehen und im Buffer abgelegt. Der Zeitstempel basiert
auf der Absoluten Zeit (Datum und Zeit)des Hostsystems (System Clock).

Die Buffer werden in Intervallen von DumpCap geleert und die Frames im Capture File abgelegt.
Angenommen die Frames seinen gemdass ihrer alphabetischen Reihenfolge eingetroffen, also B
unmittelbar nach A, D nach C usw. Da die Frames aus dem Buffer nicht nach inrem Zeitstempel
sondern als Block ins File geschrieben werden, kann dies dazu fGhren, dass zwei Frames, welche
zeitmdassig nahe beieinander liegen (z.B. A und B), im Capfture File relativ weit auseinander
abgelegt sind.

Wireshark &ffnet das File und nummeriert die Frames in der Reihenfolge wie sie abgelegt wurden,
dadurch erhdlt B die Frame Nummer 9, obwohl er zeitlich zwischen A und C datiert ist. Dies fUhrt zu
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den negativen Delta Times, da diese basierend auf dem Zeitstempel der Frames berechnet
werden.

11111111112
Frame No. 4 ,345678901234567890

CaptureFiIe Alc[E|G] 1|K|M|O|B[D|F [H|J|L [n|P

DumpCap
(Network Traffic Dump Tool)

alc|els|1|km|o 8[p[F|H|s[L|n|P Frame Buffers

LibPcap/WinPcap
(Absolute Time Stamp)

Network Interface Cards

Die Ursache von negativen Delta Times

Die Korrekturmassnahme ist einfach (wenn man weiss wie), die Time Kolonne wird auf die
Darstellung ,,Time of Day" umgestellt (unter View -> Time display Format) und die Frames durch
Mausklick in das Titelfeld der Time Kolonne nach der absoluten Zeit neu sortiert.

[l Wrong time order O1.pcapng [Wiresharl tev 44520 from /trunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Beoel BEXEE AsrT L IEE QR #2588 % B i
Filter: EIExpression... Clear Apply Save :
No.  Time 4 IFID Source Destination Length Protocol Info S
1 14:39:46.655139000 0O Flextron_44:87:dc Broadcast 60 ARP Who has 192.168.1.1?7 Tell 192.168.1.33
2  14:39:46.655477000 1 2ZzyxelCom_3b:41:40 Flextron_44:87:dc 60 ARP 192.168.1.1 is at c8:6c:87:3b:41:40
4 14:39:46.655523000 0 192.168.1.33 2B e b 74 1ICcMP Echo (ping) request id=0x0001, seq=27/69
3 14:39:46.676023000 1 1.1.1.1 192.168.1.33 74 1ICcMP Echo (ping) reply 1d=0x0001, seq=27/691%
6 14:39:47.652586000 O 192.168.1.33 1At it 74 ICMP Echo (ping) request 1id=0x0001, seq=28/71
5 14:39:47.672780000 1 1.1.1.1 192.168.1.33 74 IcMP Echo (ping) reply id=0x0001, seq=28/71@
8 14:39:48.650823000 0 192.168.1.33 155 I TR 74 1IcMP Echo (ping) request id=0x0001, seq=29/747
7 14:39:48.673969000 1 1.1.1.1 192.168.1.33 74 ICMP Echo (ping) reply id=0x0001, seq=29/74
9 14:39:49.649364000 O 192.168.1.33 LIl 3Ll 74 ICMP Echo (ping) request 1id=0x0001, seq=30/76
10 14:39:49.672892000 1 1.1.1.1 192.168.1.33 74 ICMP Echo (ping) reply id=0x0001, seq=30/76
11 14:39:51.670832000 1 ZyxelCom_3b:41:40 Flextron_44:87:dc 60 ARP Who has 192.168.1.33? Tell 192.168.1.1 ;
12.,14;39:51,670907000 0 Flextron 44:87:dc, zyxelCom_3b:41:40 60 ARP  192.168.1.33 is at 00:21:ccidd:87:de .

Tracefile sortiert nach der ,,Time of Day" ordnet Frames in der richtigen Reihenfolge

Abgespeichert werden die Frames jedoch wiederum nach inrer Nummer, d.h. beim erneuten
Offnen des Tracefiles sind sie wieder nach ihrer Framenummer sortiert.
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Hinweise: Die ndchsten offentlichen Prasentationen,
Events und Wireshark Kurse

Tun Sie sich und Ihren Mitarbeiter etwas Gutes und buchen Sie uns z.B. fur eine
eintdgige EinfGhrung zu IPvé, einem Update zu Wireshark oder dem Thema lhrer
Wahl aus den aufgefuhrten Kursen. Wir garantieren Ihnen einen lehrreichen Anlass.

Prasentationen und Events:

STUDERUS TECHNOLOGY FORUM
22. November 2012 | WTC Zirich

Bereits zum dritten Mal 16dt Sie Studerus AG zum erfolgreichen '"Technology Forum" ein. Die
zahlreichen Prdsentationen bieten in parallelen Tracks wiederum eine grosse Auswahl an
intferessanten Themen rund ums Netzwerk mit Fokus auf Security, Wireless-LAN, VolIP, Virtualisierung
etc.

Leutert NetServices wird eine praxisorientierte Session zum Thema Wireless-Analyse mit Wireshark
prasentieren.

Der Anlass ist kostenlos, mehr Infos und Anmeldung finden Sie unter www.studerus.ch/de/tefo/

EinfOUhrungskurse:

Gerne offerieren wir Innen interne Kurse oder Tech-Sessions nach ihren Winschen zu den aufge-
fUhrten Themen.

Die komplette Liste aller dffentlichen Kurse auch in Osterreich und Deutschland finden Sie auf
unserer Webseite http://www.wireshark.ch/de/wireshark-kurse/oeffentliche-kurse

Net Analyse — Protokollanalyse mit Wireshark (wird durchgefGhrt)

Datum: 17.09.2012-18.09.2012 (2 Tage)

Ort: Studerus, Schwerzenbach

Kurs-Details und Anmeldung bei Studerus
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IPvé — Einstieg zum IPvé Protokoll

Datum: 30.11.2012 (1 Tag)
Ort: Studerus, Schwerzenbach
Kurs-Details und Anmeldung bei Studerus

Lab basierende Kurse:

TCP/IP Netzwerkanalyse mit Wireshark (wird durchgefuhrt)

Datum: 03.12.2012-05.12.2012 (3 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

WLAN Netzwerkanalyse mit Wireshark und AirPcap

Datum: 26.11.2012-27.11.2012 (2 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

IPvé Fundamentals, Workshop mit Wireshark

Datum: Daten fUr 2013 in Vorbereitung (2 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

VolIP Protokollvertiefung mit Wireshark

Datum: Auf Anfrage (2 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

Es freut uns, Sie in einem unserer Kurse zu begrissen.

Besten Dank fUr Ihr Interesse
Mit freundlichen GrUssen Rolf Leutert
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