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WIRESHARK Newsletter Juli 2013

Dieser Wireshark Newsletter von Leutert NetServices informiert Sie regelmdssig in KUrze Uber wichtige
Neuerungen im Zusammenhang mit dem fUhrenden Open Source Analyser Wireshark und weiteren
sinnvollen Netzwerkanalyse-Produkten.

Schlagzeilen:

Markante Neuerungen in Wireshark ab Version 1.10.0

15 ja@hriges Wireshark Jubildum am Sharkfest’ 13 in Kalifornien
TCP Session Analyse mit Stream Graph erweitert

GUnstiger Monitoring Switch mit POE Pass-through

Tipps, Tricks & Traces: Die Wireshark Display Filter Logik
Hinweise: Wireshark Kurse und Prasentationen
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Neue Features der Wireshark Versionen 1.8.3 bis 1.8.8

Neue Funktfionen bis Release 1.8.2 wurden in den letzten Newslettern detailliert beschrieben. Die
Versionen 1.8.3 bis 1.8.8 enthalten ,,nur* Protokollerweiterungen und Bug Fixes.

Unser Newsletter Archiv finden sie unter: www.wireshark.ch/de/wireshark-software/knowledge-base

Die wichtigsten Neuerungen ab Version 1.10.0

Mehr als 20 teilweise wichtige neue Funktionen wurden in dieser Version realisiert, welche das
Einsatzgebiet und die Bedienung markant erweitern und verbessern.

Folgende ausgewdhlte Erweiterungen werden nachfolgend detailliert beschrieben:

Face Lifting: Neue Icons in MenUs und Toolbars

Liste von DNS Namen im HOST-File Format

Wireless Toolbar und Decryption Key Management verbessert

Darstellung der TCP Graph Analyse verbessert

Wireshark berechnet Antwortzeiten von HTTP Request/Response Dialogen
TCP Window Scaling Faktor ist manuell einstellbar

Samtliche V 1.10.0 Neuerungen im Textformat finden sie in den Release Notes:

o http://www.wireshark.org/docs/relnotes/wireshark-1.10.0.html
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Face Lifting

Nicht als Funkfionserweiterung, sondern als Kosmetik kbnnen die neuen Icons bezeichnet werden,
welche in den verschiedenen MenuUs und Toolbars gedndert wurden. Wahrend die alten Icons eine
Network Interface Card (NIC) kombiniert mit verschiedenen Symbolen zeigten, liessen sie sich doch
bei kleiner Darstellung schlecht unterscheiden. (Wer von der jungeren Generation weiss zudem
noch wie eine NIC aussieht = )

lf‘tF’face '-'?t Interface List
Live fist of the capturs interfaces e Live list of the capture interfaces
{counts incoming packets)

Start
ch 4 Start

{counts incoming packets)

Choose one of more interfaces to capture from, then Start
Choose one or more interfaces to capture from, then Start

E‘ Realtek PCle GBE Family Controller: \Device\NPF_{FEF0391F-0ABS-442

£2] Microsoft: \Device\NPF_{BA34A3D9-0F9B-4562-B244-A82CAYT2F5 D8} i LAN-Verbindung =
El Drahtlosnetzwerkverbindung -
Ml i G @) Capture Options

Start a capture with detziled options

ﬁ Capture Options

Start 2 capture with detsiled options

Alte Version mit NIC basierten Symbolen Die neuen Icons sind besser zu unterscheiden

Liste von DNS Namen im HOST-File Format

Wireshark kann so konfiguriert werden, dass wdhrend der Aufzeichnung IP-Adressen durch Host
Namen ersetzt werden. Dies kann mit zwei verschiedenen Methoden erreicht werden, welche unter
den Capture Opftions ausgewdhlt werden kénnen.

P s e Die Option Resolve network-layer names analysiert
s Mame Resclution . . . .

g die aufgezeichneten DNS Responses fUr die Namens-
H Resolve MAC addresses C}Uflésuhg.

il . oo

| - Passive Namensauflésung

Resclve network-layer names

: y

{ Mit der Opftion Use external network name resolver
! Resolve transport-layer name . . . .. .
¢ erzeugt Wireshark eigene DNS Queries fUr die
;@\ ] e extermal metwork mame resohver. Namensaufldsung.  Dozu  muss  die  Wireshark
¢ unterliegende Plattform mit gultigen IP-Parametern
i ’ ot l l o ] inkl. DNS Adresse konfiguriert sein und auf dem DNS
3 a (343 . . . .

£ = = Server mUssen Reversezonen konfiguriert sein.

> Akfive Namensaufldsung
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Die von Wireshark aufgeldsten DNS Namen (aktiv oder passiv) werden in einem Textfile aufgelistet.
Diese Daten kdnnen mit Copy&Paste direkt in das sogenannten Hosts File kopiert werden, bei
Windows OS normalerweise zu finden unter C:\Windows\System32\drivers\etc

Diese neue Wireshark Funktion finden sie unter - Statistics = Show address resolution

P e T T T P ——— Loml =)

# Hosts information in wireshark -

| #
| # Host data gathered from C:\Users\WIN7US~1\AppData\Local\Temp S
\wireshark_pcapng_F8F0391F-0AB5-4421-A020-1C6C185685B1_20130729215505_a04200

69.16.175.42 cds.déeb5y3z2.hwcdn.net
69.16.175.10 cds.deb5y3z2.hwcdn.net
82.195.224.120 www.wireshark.ch
173.194.40.55 www.google.ch
173.194.40.56 www.google.ch
173.194.40.63 www.google.ch
| 108.162.204.234 www.wireshark.org
| 108.162.203.234 www.wireshark.org
|l 63.245.217.20 static-redirect.zlb.phx.mozilla.net
I 172 104 7n arC mamnmlaanmtde T AnnnTa ~Aam
I Help [ OK ][ LCancel

Textfile mit den durch Wireshark gesammelten Host Namen

Wireless Toolbar und Decryption Key Management verbessert

Die Wireless Toolbar finden sie unter - View > Wireless Toolbar. Die Darstellung wurde optisch ver-
bessert, zudem funktioniert das Abspeichern der Decryption Keys wieder einwandfrei.

Eile Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help I
@ AN CDRXE Ae »TELI[EFER QD | @#BM% B i
Filter: |E|Expre;;\on... Clear  Apply Save Retries H
802.11 Channel: 2412 [BG 1] Echanne\ Offset: 0 E|FCSF|\tEr: All Frames E|W|reshark EW\rEIEssEEttmgs... Decryption Keys... i
Mo, Time Channel TX Speed SNR Source Destination Protocol Info :
1 . 1.0 L : Broadcast .
2 0.102267000 2412 [BG 1] 1.0 51 dB Apple_6b:5e:fb Broadcast 802.11 Beacon frame, SN=3265
3 0.204830000 2412 [BG 1] 1.0 50 dB Apple_6b:5e:fb Broadcast 802.11 Beacon frame, SN=326
4 0.307137000 2412 [BG 1] 1.0 50 dB Apple_6b:5e:fb Broadcast 802.11 Beacon frame, SN=3267
5 0.409474000 2412 [BG 1] 1.0 51 dB Apple_6hb:5e:fb Broadcast 802.11 Beacon frame, SN=3268
6 0.511826000 2412 [BG 1] 1.0 51 dB Apple_6h:5e:fb Broadcast 802.11 Beacon frame, SN=3269
7 0.614191000 2412 [BG 1] 1.0 52 dB Apple_6h:5e:fb Broadcast 802.11 Beacon frame, SN=3270
. lR N _71R7aNnNNnN_ 2412 ee 11 1N ':l':[ AR annla Rh-GEa-:Ffh Rrnadract RN?2? l‘l'l Raarnn fFrama chN=3271
Frame 1: 244 bytes on wire (1952 bits), 244 bytes captured (1952 bits) on interface 0 4
m Radiotap Header v0, Length 26
IEEE 802.11 Beacon frame, Flags: ........ C
= IEEE 802,11 wireless LAN management frame . .« . e | e .

Wireless Management Frames aufgezeichnet mit AirPcap Adapter

Wireshark kann Daten entschlUsseln, welche mit WEP, WPA und WPAZ2 verschlUsselt sind. Dies unter
der Bedingung, dass diese mit einem statischen Key konfiguriert sind (Personal Mode) und der Key
fUr die Decryption zur Verfugung steht (wdhrend oder nach der Aufzeichnung).
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Darstellung von Graph Analysis verbessert

Die praktische grafische Darstellung von Konversationen wurde verbessert, die Grosse Iésst sich nun
beliebig ver&ndern. Diese Funktion finden sie unter - Statistics > Flow Graph

A 152.96.10.155 2
‘ omment

4136943 I SIP From: "GEBR SIP - 8361 <sip:8361@152.96.10.23 To:<sip:E@152.96.10.23;user=phone
0.008691 ‘ SIP Status

0.007304 m,_mmﬁ_., SIP From: “GEBR SIP - 8361" <sip:8261@15296.10.23 To:<sip:20d21236-c361-8382-2931-08F
0.006529 100 Tryin SIP Status A
0003571 : _180 Ringing. SIP Status
0.009349 | SIP Status
7.898532 ¢ SIP Status
0.023231 = < 2 E EATAS AL SIP Request
0.003514 [ SIP Status

0.003268 ' UBSCRIBE SIP Request
0001572 SIP Status

0.001686 ‘ SIP Request
0.024419 ___2000K SIP Status

0.002704 HEVAS SIP Request

0.001135 RTP Num packets:1170 Duration:23.379s SSRC:Ox35317A06
0.003764 2000 SIP Status

0.001584 RTP Num packets:1172 Duration:23.415s SSRCOx414676FD

< l 1

Close

Darstellung eines VolP Calls mit SIP Signaling und RTP mit Flow Graph

Wireshark berechnet Antwortzeiten von HTTP Request/Response Dialogen

Das neue Feld Time since request finden sie in jedem HTTP Response Frame. Rechter Mausklick auf
das Feld und Wahl von Apply as Column generiert eine eigene Kolonne. FUr die Berechnung muss
die Reassemblierung in den TCP Preferences eingeschaltet sein (ist die Default Einstellung).

File Edit View Go Capture Analyze Statistics Telephony Tools lntemats Help
coAmE BEXE  Ae+»dTL EBRBIQQAQAlD @#DH % B
Filter:  http B Expression..  Clear Apply Save  Layer2only  TCP uDpP DNS ICMP Pv6 SMB T
INo. 'I:imé Source Destination Protocol  Length [ Time since request Info
28 3.710747000 192.168.0.203 82.195.224.120 HTTP 361 GET /de/ HTTP/1.1
35 3.713708000 192.168.0.203 195.186.196.33  RBEIP 993 GET /de/email/ HTTP/1.1
38 3.714874000 192.168.0.203 173.194.40.56 HTTP 611 GET / HTTP/1.1
41 3.725793000 192.168.0.203 193.99.144.85 HEIP 11713 GET /newsticker/ HTTP/1.1
44  3.726871000 192.168.0.203 108.162.203.234 HTTP 696 GET / HTTP/1.1
58 3.752925000 195.186.196.33 192.168.0.203 HTTP 60 |0.039217000 |HTTP/1.1 200 OK (text/htm1)
77 3.787920000 82.195.224.120 192.168.0.203 HTTP 743 |0.077173000 |[HTTP/1.1 200 OK (text/html)
78 3.788054000 192.168.0.203 82.195.224.120 HTTP 467 GET /stil.css?v=1346746260 H
101 3.804210000 192.168.0.203 82.195.224.120 HTTP 467 GET /print.css?v=1283787510
111 3.821617000 82.195.224.120 192.168.0.203 HTTP 227 |0.033563000 |[HTTP/1.1 304 Not Modified
127 3.828633000 173.194.40.56 192.168.0.203 HTTP 774 |0.113759000 |[HTTP/1.1 200 OK (text/html)
130 3.839737000 82.195.224.120 192.168.0.203 HTTP 227 |0.035527000 |[HTTP/1.1 304 Not Modified
142 4.093770000 108.162.203.234 192.168.0.203 HTTP 74 |0.366899000 |HTTP/1.1 200 OK (text/html)
197 _4.254413000 193.99.144.85  192.168.0.203 .. HTTP. 210 [0.528620000 [HTTP/1.1 200 OK (text/htm1)
T e - A = e e ety =

Ubersichtliche Darstellung der Antwortzeiten in einer eigenen Kolonne
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Wireshark setzt mit diesen HTTP Antwortzeiten die Entwicklung in Richtung Application Performance
Analyse fort, ein Wunsch, welcher von zahlreichen Benutzern gewinscht wird. Entsprechende
Analysen unterstUtzt Wireshark auch bereits fur das SMB Protokoll.

TCP Window Scaling Faktor ist manuell einstellbar

Die Window Scaling Option erméglicht es, die Grésse des TCP-Eingangsbuffers bis auf 1 GByte zu
vergrossern (TCP Extensions gemdass RFC 1323). Diese Option wird zwischen Client und Server beim
Aufbau einer TCP Session wdhrend des 3-way Handshakes (SYN, SYN-ACK, ACK) ausgehandelt. Der
Wireshark Expert berUcksichtigt den ausgehandelten Faktor bei den Windows-Size Berechnungen
und Fehlermeldungen.

Wird die Aufzeichnung mit Wireshark erst nach dem TCP 3-way Handshake gestartet, fehlt diese
Information. Falschmeldungen des Wireshark Experts kdnnen die Folge sein. Neu kann der Scaling
Factor manuell konfiguriert werden. Der richtige Wert muss dabei empirisch ermittelt werden, am
besten durch die Verwendung des TCP Stream Graph. Gute TCP Kenntnisse wie sie auch in unseren
Kursen vermittelt werden, sind dazu jedoch erforderlich. =

Betdtigen Sie einen rechten Mausklick auf dem TCP Header im Detail Fenster
und folgen Sie den MenU-Positionen gemdss Screenshot:

| M HTTP wireshark.pcap [Wireshark 110.1 (SVN Rew 5097 frm /nnk-

Expand Subtrees

Eile Edit View Go (Capture Analyze Statistics Expand Al
@ dE: BERERE|SN @ Colapsean " a3
Filter: | tcp.stream eq0 Apply a5 Column Apply Save  LlayerZonly  TCP upp DNS ICMP Pv6 i
Mo, Time Source Apply as Filter b Length Time since request Info f
4 0.186647 192.168.0.20 Freerefie ' 583 GET /docs/dfref/ HTTP/1.
5 0.396331 128.121.50.1 [ .. 1cP st 1073 [TCP segment of a reasse
6 0.400714 128.121.50.1  Fojowuop stresm 1414 [TCP segment of a reasse
7 0.400764 192.168.0.20  FollowSssL Stream 54 4875 > http [ACK] Seg= 530!
8 0.402078 128.121.50.1 copy v 171 [TCP segment of a reasse
9 0.402156 128.121.50.1  Export Selected Packet Bytes.. 60 [TCP segment of a reasse
10 0.402169 192.168.0.20 g wic protocelrage 54 4875 > h{+ totmoun 130
11 0.589803 128.121.50.1  firer o Refarence 1414 [TCP segf 0 noscaiing) e
12 0.594624 128.121.50.1 Protocol Help ; tana CEEm_—caod  1(multiply by2) e
13 O . 594653 192 . 168 . o- 20| Protocol Preferemces ’I = Transmission Control Protocol Preferences... 2 (multiply by 4) 3
14 0.600088 128.121.50.1 =5 pecodenc. v Sh?wTCP summary in proti.):oltrée 3(mu|t?P|)'b)‘3) e
Frame 4: 583 bytes on wi « DiableProtocol.. 5 :TI""“E::TC;‘”:““‘”'"'f:":‘::;t ii::::":yzyg
Ethernet I, Src: Tonb0 e
= Go to Corresponding Packet Sz 1
= Internet Protocol Vversiol « Relative sequence numbers 7 (multiply by 128)

Show Packet Reference in New Window

I e Transmission Control ProToee= T I Scaling factor to use when not available from capture >|
- Hypertext Transfer Protocol v Track number of bytes in flight
0020

Calculate conversation timestamps
EFIEEN13 Ob 00 50 40 a9 68 4f 8T d3 73 1b e oo
0030 [FElEEMEEL 55 L0l 47 45 54 20 2T 64 6T 63 s

0040 64 66 72 65 66 2f 20 48 54 54 50 2T 31 2e : ors for. _ A )
OA50.. 03 41 AR-ARB~RE. 70 74 32+ 2N A9.Ad. AL A7 ALY, TP Eperimental Options with pMogicNumber .. . L L tultiply by 16388 oo L

& (multiply by 256)
9 (multiply by 512)
10 (multiply by 1024)
11 (multiply by 2048)

L

Try heuristic sub-dissectors first
Ignore TCP Timestamps in summary

Do not call subdissectors for error packets

B, A,

Manuelle Einstellung des TCP Scaling Faktors beim Fehlen des 3-way Handshakes
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(\ SHARKFEST ‘13

Wireshark Developer and User Conference

15-jahriges Wireshark Jubildum am Sharkfest’ 13 in Kalifornien

Im Jahr 1998 startete Gerald Combs unter dem Namen Ethereal die Entwicklung einer grafischen
Protokoll-Analysesoftware und stellte diese als Open-Source zur Verfugung. Nur funf Protokolle im
TCPdump Format .pcap wurden im ersten Release, basierend auf Linux und Solaris, unterstutzt.
Gerald und seiner Frau (von ihr stammt der Name Wireshark) wurde in einem humorvollen
Filmbeitrag entsprechend Ehre und Dank bekundet, woraufhin Gerald den Dank unmittelbar an die
grosse Entwicklergemeinde weitergab.

Aktuell unterstitzt Wireshark die Decodierung von mehr als 1'000 Protokollen, kann nach Uber
140'000 verschiedenen Protokollfelder filtern und wird Monat fir Monat rund 500'000 mal von der
Webseite heruntergeladen. Ein Erfolgsprojekt, welches auch schon mehrmals als Musterbeispiel for
Open-Source ausgezeichnet wurde.

Mehr Informationen zur Geschichte und Entwicklung von Wireshark finden sie unter Heise Online:

http://www.heise.de/netze/meldung/15-Jahre-Wireshark-Auf-zum-Internet-der-Dinge-1210320.himl

Rolf Leutert prasentierte dieses Jahr u.a. zum ersten Mal eine Session zum Thema SMB 3 Protokoll.
Microsoft ist bestrebt, mit der neusten Version des Server Message Block Protokolls vermehrt Einzug
in die virtualisierte Server Umgebung zu halten. Das grosse Interesse an der Prasentation scheint das
Potential zu bestatigen.

Samtliche SharkFest' 13 Beifrage (feilweise mit Video) sind abrufbar unter:

http://sharkfest.wireshark.org/sharkfest.13/index.html

Die Wireshark Entwicklung geht rasant weiter, freiwilige Entwickler arbeiten an der Decodierung
neuer Protokolle (sogenannten Dissectors) wie HDMI Conftrol-Bus, Industrial Protocols usw.

Eine Migration, welche Gerald Combs als MAC Fan besonders am Herzen
liegt, ist der Wechsel der grafischen Darstellung von GTK (Graphical Tool
Kit) auf QT als Open-Source Cross Plattform. QT (Kiu:ti) soll das Wireshark
GUI besser an das sperzifische Look and Feel der verschiedenen Betriebs-
systeme anpassen.

Damit wirde Wireshark auf den MACs endlich ohne das in die Jahre
gekommene X.11 GUI funktionieren kénnen.

Auch Ideen fUr die UnterstUtzung weiterer Plattformen wie Android oder
Apple |IOS werden diskutiert und warten auf freiwillige Helfer.
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Ethernet JubilGum

Geburtstag feiert dieses Jahr auch Ethernet, vor 40
Jahren auf Grund einer ersten Skizze von Bob Metcalfe
bei Xerox entstanden. Keynote Speaker am Sharkfest'13
war auch Rich Seifert, einer der drei Entwickler der ersten
Ethernet Sperzifikation (DIX) und Erfinder des Yellow-
Cables.

Nur wenige Techniken in der IT erreichen ein so hohes
Alter, da scheinen doch einige Uberlegungen mit
Weitblick getroffen worden zu sein.

Rich berichtete auf seine humorvolle Weise Uber die
Anfdnge der Erfolgsgeschichte, welche Entscheide
offenbar richtig waren, aber auch was er heute anders
|6sen wirde.

Den vollsténdigen Artikel finden sie auf Heise Online:

www .wireshark.ch

Rich Seifert (I.) und Rolf Leutert

http://www.heise.de/netze/meldung/Ethernet-Pionier-Wir-haben-drei-Dinge-richtig-gemacht-

1924725.html

TCP Session Analyse mit Stream Graph erweitert

Die grafische Darstellung einer TCP Half-Session erleichtert
l&ngerer Zeit verfugbar:

die Analyse und ist in Wireshark schon seit

- Frame wdahlen - Statistics > TCPStreamGraph = Time-Sequence Graph (tcptrace)

TCP Graph 4: TCP Errors 01.pcap 140.98.193.16:80 -> 10.10.10.75

Time/Sequence Graph

rumber[B]
350000 —

.k

-

Acknowledge .~
Window Size -

?

1

?

/
a‘l‘f

[

SentFrames
Sequence Counter

Acknowledge
Sequence Counter

I}
LI I B B I
05 1.0 15 20

LI L B R B B A |
29 30 35

Time[s)

Grafische Darstellung von TCP (Quelle: TCP Kurs von Leutert NetServices)
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Diese Grafik wurde ein weiteres Mal verbessert und zeigt nun noch mehr Details, z.B. werden nun
auch Selective Acknowledge dargestellt. SACKs sind Teil der TCP Extensions RFC 1323 und
ermdglichen es dem Empfdnger, in den Acknowledges selektiv fehlende Frames und die danach
bereits empfangenen Frames zu bestdtigen. Dies verbessert den TCP Durchsatz bei langen
Laufzeiten markant, da der Sender gezielt nur die fehlenden Frames nachzuliefern hat.

ErklGrungen:

Die empfangenen Pakete nach einem fehlenden Frame werden in den senkrechten blauen Linien
mit den LUcken fUr die fehlenden Frames dargestellt. Die einzelnen kurzen vertikalen Linien mit den
Querenden stellen die Gbertragenen Pakete dar. Nachgelieferte Frames sind innerhalb der blauen
Linien zu sehen (eingekreist), worauf mit gewisser Verzdgerung durch die Netzlaufzeit die LUcken in
den Selective Acknowledges geschlossen werden. Die Ausnahme bildet die erste Retransmission
(rechts unten), welche auch nach der zweiten Ubertragung nicht bestatigt wird und damit die
Session blockiert.

Bemerkung:
Die rot markierten Eintr&ge sind Ergéinzungen und in der Original Grafik nicht vorhanden.

Trace012_MP5.pcapng 192.168.51.250:445 -> 192.168.50.251:4926

Sequence
number(B]

7970000 —

< Receiver Window Size

|
Transmitted Frames = II l

I
ll

o

I
J Retransmitted Frames}[l > '
f

I B ma B o f o i B o G i e B Do B G e b e o |

« Receiver Acknowledges

U L L L I
3415 3416 3417 3418 3419 3420 3421

Time[s]

Darstellung von TCP Selective Acknowledges (SACK) und Retransmissions
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GuUnstiger Monitoring Switch mit POE Pass-through

Leutert NetServices bietet auch einige ausgewdhlte kommerzielle Analyseprodukte im Verkauf an.
Alle unsere Produkte finden sie unter: hitp://www.wireshark.ch/de/produkte/

Neu im Programm ist ein mobiler kostengUnstiger Monitoring Switch der Firma Dualcomm USA,
welcher in die Notebook-Tasche jedes Field Engineers passt.

Nicht immer ist der Zugriff auf einen Switch
zum Konfigurieren eines Mirror/Span Ports fOr
das Abgreifen des Datenverkehrs moaglich.
Z.B. Kunden, welche ihre Netzwerkinfrastruktur
durch Dritte betreuen lassen, haben in der
Regel keinen Konfigurations-Zugriff auf die
Router und Switches.

Der DCGS-2005L ist ein fix geschalteter Ethernet Monitoring Switch fUr das Aufzeichnen mit
10/100/1000 Mbit/sec. Half & Full Duplex. Der Switch wird einfach in die Verbindung zwischen einem
Endgerdt und dem Switchport eingefugt und kopiert den Datenverkehr von und zum Endgerat auf
einen fix verdrahteten Monitor Port, an welchem ein Network Analyser (z.B. Wireshark)
angeschlossen wird.

Durch die Power-over-Ethernet
(PoE) pass-through Funktion ist
es moglich, auch PoE
Endgerdte wie VolP Telefone,
WLAN  Access Points, IP
Kameras usw. anzuschliessen
und mit Sfrom zu versorgen. Der

Switch with
PoE Ports

Monitoring Switch selbst wird DCGS-2005L

durch die Verbindung zu Monitoring o .

einem USB Port des Notebooks Switch -

mit Strom versorgt, dadurch 10/100/1000 USB
entfallt die Notwendigkeit fur Power
ein externes Netzteil. )

Diese Konfiguration ermdéglicht Cgpled l

z.B. auch die Aufzeichnung des s

Boot-Vorganges eines PoE E
Gerdtes wie VolP Telefon, S

WLAN Access-Point inkl. die —en
Parameter-Aushandlung Uber PoE VolIP Phone Wireshark
CDP oder LLDP mit dem Switch.

Der Verkaufspreis pro Switch betragt CHF 160.00 (exkl. MwSt.) und ist ab Lager lieferbar.

Beim Wireshark EinfGhrungskurs bei der Firma Studerus AG ist ein Monitoring Switch eingeschlossen.
Anmeldung unter: hitp://www.studerus.ch/de/training/detail/net-analyse
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Tipps, Tricks & Traces

Die Wireshark Display Filter Logik

Die Wireshark Display Filter basieren auf einer ausgekligelten Logik und funkfionieren auf der
Verbindung von Feldnamen und variablen Werten, z.B.: ip.src == 128.121.50.122

Die sogenannten Dissectors zerlegen sdmtliche Protokolle in kleinstmdgliche Einheiten, die
sogenannten Header Fields (inzwischen Uber 140'000). Die Felder haben je nach Bedeutung
unterschiedliche Grdssen, so besteht z.B. das Don't Fragment Feld gerade mal aus einem Bit. Beim
Anwdhlen eines Feldes erscheint der Feldnamen unten links in Klammern (ip.flags.df).

Verschiedene Verfahren wie VLAN, QinQ, MPLS usw. figen zwischen Ethernet- und IP-Header Felder
von variabler Ladnge ein, dadurch verdndert sich die Position (Offset, in Bytes) aller nachfolgenden
Felder innerhalb dieses Paketes.

Der Display Filter funktioniert unabhdngig vom Offset eines Feldes, im Gegensatz zum Capture Filter.

Capture Filter (basierend auf TCPdump) arbeiten nach dem Offset&Value Prinzip und funktionieren
deshalb nicht bei variablen Positionen einer Kondifion. Z.B. der Filter src host 128.121.50.122 wird in
einem Netzwerk mit VLAN Tags nicht mehr greifen und muss angepasst werden. Die Syntax lautet
dann entsprechend: vilan and src host 128.121.50.122

Um die Filterfunktion zu erweitern, kann Wireshark neben den Real Fields auf weitere Felder filtern;
diese sind nicht als Feld im Frame enthalten, sondern werden von Wireshark generiert.

* Real Fields: ip.sre, ip.flags.df, fcp.sreport efe. Filtering on individual fields of a frame

= Group Fields:  ip.addr, fcp.port, udp.port etc. Mulliple real fields combined: i.e src or dst
* Expert Felds:  fcp.analysis.refransmission etc.  Only present if Wireshark expert is applied

* String in Frame: eth contfains "password"™ Search for text in header and data portion

« String in Fields:  ip.host contains "130.177.80% Search for string in specified header

Include Filters - Funktionieren problemlos mit allen obigen Feldern

Vireshark 1.10.0rc1 (SVN Rev 49062 from /trunk-1.10}

17 )1 130,

Eile Edit View Go gapture Analyze Statistics Telephnnz Tools Internals Help

coam BREXZ Ae»nT2ER QQAD FBM % O
Filter | ip.src==130.177.80.201 IZ| Expression...  Clear Apply Save Layer2only  TCP

Mo. Time Source Destination Protocol Length Info . B i
22 0.001001 130.177.80.201 130.177.152.23 SMB 156 Trans2 Request, QUERYJ
24 0.220474 130.177.80.201 130.177.152.23 TCP 54 4592 > microsoft-ds [A
25 0.294349 130.177.80.201 130.177.83.13 DNS 86
5 960 13 - -

1060

13

Die verschiedenen Display Filter (Quelle: TCP Kurs von Leutert NetServices)
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Alle verschiedenen Filtertypen funktionieren problemlos beim sogenannten Include Filter, d.h. ein
Paket muss das angegebene Feld mit Wert enthalten.

Etwas komplizierter wird es mit dem Exclude Filter, d.h. die gesuchten Pakete dirfen das ange-
gebene Feld mit Wert nicht enthalten.

Exclude Filters - Zeigen oft unerwartete Resultate

File Edit View Go Capture Analyze $ s Tdephy Tools ]ntnals Help
GO EexXxRiacs0F2/EE Qe g8 % @
Filter | !(ip.src == 130177.80.201) B Expression..  Clear Apply Save Layer2only  TCP g
MNo. Time Source Destination Protocol Length Info
11 0.013622 Xerox_8f:6c:82 Broadcast ARP 72 who has 130.177.80.25i
12 0.418028 130.177.80.2 224.0.0.2 HSRP 62 Hello (state Standby)
13 0.160718 Cisco_60:8c:12 Spanning-tree-(foISTP 60 Conf. Root 8192/0/0
14 0.373549 130.177.80.69 130.177.80.255 BROWSER 243 Host Announcement w2
15 0.829898 130.177.80.3 224.0.0.2 HSRP 62 Hello (state Active)
A7 0.092106 130,12Z.152.23,. .130,177.80,201 _ SMB .. ... 158.Trans2 Resnonse, QUER

Ein Filter soll Frameszeigen, welche nicht von der spezifizierfen IP Adresse stammen:

«Der Filter !(ip.src == 130.177.80.201) odernot (Iip.src == 130.177.80.201) zeigt alle
Frames, welche kein IP Source Feld mit der sperzifizierten Adresse enthalten.

« Da Protokolle wie ARP, STP usw. dieses Feld ebenfalls nicht enthalten, werden diese
Framesauch angezeigt! Resultatzeigt mehrals die gewlnschten Frames!

Exclude Filter sind fricky (Quelle: TCP Kurs von Leutert NetServices)

Der korrekte Filter wlrde lauten, ip and not ip.src == 130.177.80.201 oder ip.src |=130.177.80.201
Die Syntax = entspricht dabei not equal. Bei diesem Filter erscheint jedoch ein gelber Hintergrund
als Warnung, dass das Filterresultat nicht eindeutig sein kénnte.

Derfolgende Filter ergibt das erwartete Resultat:

Mixed Protocols 0Lpcap [Wireshark 1.100rcl (SVN Rev

File Edit View Go Capture Analyze Statistics Tllephon]_r Tools Internals Help

oo Aamy BEXR AesaTL2IEB QD FDB % B

. Fiter _ S m'm:&zm Enter a display filter, or choose one of your recently 1
5 0. 000000 130.177.80.2 used filters. The background color of this field is tandby) {
4 1.344466 130.177.80.3 5
12 1.559674 130.177.80.2
14 0.534267 130.177.80.69 ! T ov. oo o
15 0.829898 130.177.80.3 224.0.0.2 HSRP 62 Hello (state Active)
17 0.092106 130.177.152.23 130.177.80.201 SMB 158 Trans2 Response, QUER
bR A MIBTT 70 AR 1T 7 152023 e IR, 77 ROPAN a6 20 A DD NE AP OLIE D

* Der gelbe Filter-Hintergrund weist jedoch darauf hin, dass das Resultatunter Um-
stdnden nichteindeutig sein kdnnte!

Gelber Background als Warnung (Quelle: TCP Kurs von Leutert NetServices)
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Erkl&rung: Der Filter ip.src 1= 130.177.80.201 sucht nach dem ersten IP Source Address Feld, welches
nicht die sperzifizierte Adresse enthdlt, erachtet die Bedingung als erfUllt und zeigt das Paket an. Ist
das gesuchte Feld im seloen Frame weitere Male vorhanden (z.B. in gewissen ICMP Frames),
werden diese Felder nicht mehr geprift.

D.h. der Filter auf die Gruppenadresse ip.addr = 130.177.80.201 wird nicht funktionieren, da diese
Felder in der Regel innerhalb eines Paketes mehrmals vorkommen.

Der folgende Filter ergibt ein unerwartetes Resultat:

ap [Wireshark 1.10.0rc1 (SVN |

Erle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help i
coaN I BERXR AesTLIEE QAR FDB R B
Filter: | ip.addr!= 130.177.80.201 E Expression... Clear Apply Save Layer 2 only TCP

No. Time Source Destination Protocol Length Info . .
16 0.091615 130.177.80.201 130.177.152.23 SMB 134 Trans2 Request, QUERY:
17 0.000491 130.177.152.23 130.177.80.201 SMB 158 Trans2 Response, QUE
18 0.006066 130.177.80.201 130.177.152.23 SMB 156 Trans2 Request, QUER
19 0.000711 130.177.152.23 130.177.80.201 SMB 93 TransZ2 Response, QUE
20 0.000693 130.177.80.201 130.177.152.23 SMB 154 Trans2 Request, QUER
21 0.000402 130.177.152.23 130.177.80.201 SMB 93 Trans2 Response, QUE

L e224.0,.000509 130, 17, 80,201, . 130, 12705223 . ..SMB. .. - 156-Tnans2 Reguest . QUER!

= Der Filterip.addr = 130.177.80.201 zeigt alle IP Frames, welche imip.src oder ip.dst
Feld nicht den spezifizierten Wert enthalten. (Ein Match genlgt)
* Das Resultatzeigt alle IP Framesim Trace File!

Falsches Resultat bei = Filter auf Gruppenadresse (Quelle: TCP Kurs von Leutert NetServices)

Schlussfolgerung: Filter, welche die Syntax != (nicht gleich) enthalten, funkfionieren trotz gelber
Warnung einwandfrei, wenn gewdhrleistet ist, dass das gesuchte Feld innerhalb eines Paketes nur
ein einziges Mal vorhanden ist. Dies ist bei den meisten Real Fields gegeben, jedoch nicht bei
Group Fields oder anderen Feldern.

Eile Edit View Go Capture Analyze Statistics Telephon! Tools [nternals Help

BEoee EEXEL AeseT L IBE Al @0 W% H 1
Filter: | (http.response.code |= 200} B Expression...  Clear Apply Save  LlayerZonly  TCP upP DNS 1

No.  Time Source Destination Protocol  Length Info

0.000000000 .oracle. 0. 1 Temporarily
11 0.314822000 javadl.oracle.com 192.168.0.201 HTTP 495 HTTP/1.1 302 Moved Temporarily ;
21  1.646747000 javadl.oracle.com 192.168.0.201 HTTP 300 HTTP/1.1 302 Moved Temporarily j
24 0.340674000 Jjavadl.oracle.com 192.168.0.201 HTTP 477  HTTP/1.1 302 Moved Temporarily
28 0.360513000 javadl.oracle.com 192.168.0.201 HTTP 300 HTTP/1.1 302 Moved Temporarily 4
31 0.329508000 javadl.oracle.com 192.168.0.201 HTTP 477  HTTP/1.1 302 Moved Temporarily {
48 22.294913000 javadl.oracle.com 192.168.0.201 HTTP 300 HTTP/1.1 302 Moved Temporarily
50 0.316404000 javadl.oracle.com 192.168.0.201 HTTP 459 HTTP/1.1 302 Moved Temporarily j
53 0.337967000 javadl.oracle.com 192.168.0.201 HTTP 300 HTTP/1.1 302 Moved Temporarily 7
< T 4
Frame 9: 300 bytes on wire (2400 bits), 300 bytes captured (2400 bits) on interface 0 }
Ethernet IT, Src: ZyxelCom_3b:41:42 (c8:6c:87:3b:41:42), Dst: QuantaCo_6d:6c:e0 (00:23:8b:6d:6c:el
Internet Protocol Version 4, Src: javadl.oracle.com (137.254.16.64), Dst: 192.168.0.201 (192.168.01
Transmission Control Protocol, Src Port: http (80), Dst Port: 63287 (63287), Seq: 1, Ack: 439, Len{
= Hypertext Transfer Protocol i

® [Expert Info (Chat/Sequence): HTTP/1.1 302 Moved Temporarily\rin]
Request Version: HTTP/1.1
Status Code: 302
Response Phrase: Moved Temporarily

server: sun Java System Web Server 6.1\r\n

Date: Mon, 04 Mar 2013 10:44:28 GMT\r\n

i e L e Tt e ey s g e

L HTTP/1.1 302 Moved Temporarily\ri\n g
B

Beispiel eines sinnvollen I= Display Filters
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Hinweise:

Offentliche Prasentationen und Wireshark Kurse

Tun Sie sich und lhren Mitarbeiter etwas Sinnvolles und buchen Sie uns z.B. fUr eine eintdgige
EinfGhrung zu IPv6, einem Update zu Wireshark oder dem Thema lhrer Wahl aus den aufgefthrten
Kursen. Wir garantieren Ihnen einen lehrreichen Anlass.

Prasentationen und Events:

Das Studerus Technology Forum geht dieses

Jahr in die vierte Runde und hat sich als Event
sowohl fUr wertvolle Weiterbildung als auch
unterhalisame Keynotes bereits etabliert.
Interessierte aus Fachhandel und Anwender-

unternehmen freffen sich im WTC ZUrich
Oerlikon zu einem spannenden TEFO-Mix aus STUDERUS
Wissensvermittlung, Praxistipps u. Networking. Ig%}ar;‘lﬂOLOGY
Leutert NetServices wird eine praxisorientierte

Session zum Thema Netzwerk-Analyse mit WTC ZURICH 21. NOVEMBER 2013 WWW.TEFO.CH
Wireshark présentieren.

Der Anlass ist kostenlos, mehr Infos und Anmeldung unter http://www.studerus.ch/de/tefo/

Wireshark EinfUhrungen und Kurse

Gerne offerieren wir Ihnen zu den aufgefihrten Themen interne Kurse oder Tech-Sessions nach ihren
WUnschen (mit oder ohne Lab-Sessions):

e Netfzwerkanalyse allgemein

TCP/IP Netzwerkanalyse mit Wireshark

WLAN Netzwerkanalyse mit Wireshark und AirPcap
VolIP Analyse mit Wireshark

IPv6 Netzwerkanalyse mit Wireshark

Die komplette Liste aller dffentlichen Kurse auch in Osterreich und Deutschland finden Sie auf
unserer Webseite http://www.wireshark.ch/de/wireshark-kurse/oeffentliche-kurse

Es wirde uns freuen, Sie in einem unserer Kurse begrussen zu kdnnen.

Besten Dank fur Ihr Interesse
Mit freundlichen GrUssen Rolf Leutert
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