WIRESHARK Newsletter April 2021

Dieser Wireshark Newsletter von Leutert NetServices
informiert Sie unregelmdassig Uber Neuerungen im
Zusammenhang mit dem Open Source Analyzer
Wireshark und weiteren Netzwerkanalyse-Produkten.

Schlagzeilen

News:

* Neue Funktionen ab Wireshark Version 3.4x
* QUIC Protocol, baldiger Ersatz fUr TCP?

* Neuvuer, preiswerter 10GB TAP

Tipps, Tricks & Traces:

* Files zusammenfuhren mit Wireshark

« Leitstempel verschieben mit Wireshark

* Frames kurzen oder Felder entfernen mit Editcap

Kurse & Events:
« Aktuelle Kursdaten
« Kostenlose Teilnahme am Virtuellen SharkFest’'21
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Neuve Funktionen ab Wireshark Ver
Paketdiagramm Bereich

* Ein neuer Bereich zeigt grafisch den Headeraufbau des ausgewdhlten Paketes

* Die Aktivierung ist zu finden unter Bearbeiten - Einstellungen - Ansicht

M Wireshark || Einstellungen

v Darstellunc
chnittart und Farben
Spalten

Experte
Filterknopf
Mitschnitt
Mame Resolution
Protocols
RSA-Schiiissel
Statistics
Erweitert

* Da Wireshark aktuell nur maximal drei Bereiche anzeigen kann, muss ein anderes Fenster
‘geopfert’ werden ®@. Am ehesten kann man wohl auf den Bereich Paket Bytes verzichten.

» Diese Einstellung wird im aktiven Profil gespeichert; eine schnelle Umschaltmoglichkeit ware
deshalb eine Kopie des Profils zu erstellen, um dann einfach zwischen den Profilen hin und her
wechseln zu kdnnen. Wie das geht haben sie in einem meiner Kurse gelernt ©.
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i Paketdiagramm _) Paketdiagramm

Bereich 3:

i) Paketliste
i_) Paketdetails
(") Paket Bytes

® Paketdiagramm
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Neuve Funktionen ab Wireshark Ver
Paketdiagramm Bereich

M Windows_Firefox_TCP_Youtube_01.pcapng - %
Datei Bearbeiten Ansicht Navigation Aufzei ) Analyse S ken P Wireless Tools  Hilfe
Am:® R Ie2=F IS =EQaaQH
(W] Anzeigefiiter anwenden _._ <Ctrl-/> 3 -]+ tcpanalysisfiags HTTP >=400 TCPSYN
No. Time Source Destination  Protocol Length Bytesin fight  Hop Limit Info — B
6 ©0.041363 zrhill..dynam.. TLSv1.3 1294 1220 59 Server Hello, Change Cipher Spec
7 ©.041363 zrhll.. dynam.. TCP 1294 2440 59 443 » 50949 [ACK] Seq=1221 Ack=518 Win=66816 Len=1220 [TCP segment of a r
Ethernet II, Src: ADBItali_cf:cd:8b (8c:59:c3:cf:cd:8b), Dst: WistronI_62:53:65 (54:ee:75:62:53:65) 2
v Internet Protocol Version 6, Src: zrhl1ls@3-in-x@e.lel00.net (2a00:1450:400a:801::200e), Dst: dynamic.wline.érd.res.cust.swisscom.ch (2
|9110 .... = Version: 6 |
s 0000 0000 & v wviire s e eene = Traffic Class: ©x00 (DSCP: CS®, ECN: Not-ECT)
............ 0110 0011 0111 0110 0010 = Flow Label: Ox63762 PaCket Details Pane
Payload Length: 1240 o
uxuuuusbaa | A
Internet Protocol Version 6
9 U N O YT e WY T YT Y M
Traffic Class Flow Label New
0x00000000 0x00063762 H
Packet Diagram
Payload Length Next Header Hop Limit Pane
1240 6 59
j Source Address 4
2a00:1450:400a:801::200e
L Destination Address L
2a02:120b:c3c¢7:1740:4553:bd76:d056:de30
Transmission Control Protocol ”
© 7 Version (ipvé.version), 1 Byte Pakete: 2792 * Angezeigt: 2792 (100.0%) Profil: LNS Ethernet TCP Diagram

* Wird im Paketdetail ein Header angeklickt, wird das Feld im Paketdiagramm blau markiert
* Und umgekehrt: Klick auf einen Header im Paketdiagramm zeigt diesen im Paketdetail
* Rechter Mausklick im Bereich Paketdiagramm zeigt weitere Einstellungsmoglichkeiten
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Quick UDP Internet Connections (QUI
-

QUIC ist ein neues Netzwerkprotokoll, das grosse Chancen hat, das Uber 40 Jahre alte TCP zu er-
sefzen. 2013 von Google prdsentiert und entwickelt mit dem Ziel den Internetverkehr insgesamt zu
beschleunigen, wurde es zuerst auf Google-Servern und Google-Browser CHROME implementiert.

Seit 2016 arbeitet auch die Internet Engineering Task Force (IETF) an der Weiterentwicklung und
Standardisierung des QUIC-Protokolls. Das Original wurde umbenannt in gQUIC (Google QUIC)
wdahrend die IETF Version unter dem Namen QUIC noch 2021 standardisiert (RFC) werden soll.

Wireshark Filter: gquic fUr das original Google Protocol (wenig implementiert)
Wireshark Filter: quic fUr die IETF Protocol-Version

Da zusammen mit QUIC auch TLS 1.3 und HTTP Version 3 eingefUhrt wird, wird QUIC oft mit der
Bezeichnung HTTP/3 aufgefUhrt. Unter diesem Namen kann das neue Protokoll bereits in vielen
Browsern testweise aktiviert werden (Safari, Firefox, Microsoft Edge).

QUIC hat aktuell einen Anteil von 7% des globalen Netzwerkverkehrs, es kann jedoch erwartet
werden, dass nach Fertigstellung als IETF-Standard dieser Anteil stark zunehmen wird.

Im Oktober 2020 hat Facebook seine Server und Android/IOS Apps auf QUIC umgestellt. Aktuell
betragt der QUIC-Anteil des Facebook-Datenverkehrs bereits 75%.

https://engineering.fb.com/2020/10/21/networking-traffic/how-facebook-is-bringing-quic-to-billions

- Esist also Zeit, sich auch aus Sicht der Wireshark-Netzwerkanalyse mit QUIC zu befassen.

Auf den folgenden Seiten dazu die wichtigsten Informationen im Uberblick. Mehr QUIC Details
und Analysen sind ab sofort in unserem TCP/IP Kurs integriert (siehe Kurshinweise auf Seite 25)
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https://engineering.fb.com/2020/10/21/networking-traffic/how-facebook-is-bringing-quic-to-billions

Quick UDP Internet Connections (Ql
TCP vs QUIC

Ziemlich genau vor 40 Jahren wurde das Transmission Control Protocol (TCP) standardisiert und
spielt bis heute die wichtigste Rolle in der paketorientierten Datenubertragung.

Der TCP-Basis-Header enfspricht immer noch dem ersten Standard (RFC 793) vom Sept. 1981 und
wurde durch Zufugen von TCP-Optionen an die stark verdnderten Ubertragungsbedingungen wie
hdhere Bandbreiten, hdhere Laufzeiten (durch grossere Distanzen) usw. angepasst.

Eine erstaunliche Bestandigkeit, die in der schnelllebigen ICT einzigartig ist. @)
Ein Kompliment an die Entwickler und Weiterentwickler von TCP! :-;' (:

Trotzdem ergaben sich durch die exponentiell wachsenden Datenraten Uber die Jahre einige
TCP-Limitationen, welche zur Entwicklungszeit nicht vorhersehbar waren.

QUIC soll schneller und sicherer als TCP werden (die Analyse wird jedoch schwierigerl)

« Beschleunigter Verbindungsaufbau durch weniger Hand-Shake-Zyklen

« Schneller Wiederaufbau bei Verbindungsunterbrochen (WLAN!)

« Infegrierte Verschlusselung mit TLS 1.3 (nicht verhandelbar)

+ Initialer Handshake bereits verschlusselt

« Parallele Verbindungen (multiplexed Streams), fiegender UDP-Port / IP-Adresse Wechsel

- Keine Blockierung der Ubertragung durch verlorene Pakete (ho Head-of-line blocking)

*  Verwendet UDP anstatt TCP, Acknowledges und Fluss-Steuerung mit QUIC Control Packets
« Integriertes HTTP/3 Applikationsprotokoll
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Quick UDP Internet Connections (Q il

TCP vs QUIC ’ <

Das Konzept des Kommunikation-Modells wrrps | HTTPI3
erlaubt den Austausch eines Layers ohne Layer Process Quic
Einfluss auf die benachbarten oberen oder 57 A,,,,.;:{aﬁon Ts12  Tis13

unteren Layer (z.B. IPv4 > IPvé).

QUIC ersetzt jedoch Teile des Application- Layer 4 Host-to-Host TCP UDP

Layers (HTTP/3), sodass die Anwendungen

angepasst werden mussen, um QUIC

unterstUtzen zu kdnnen.

D.h. im Browser auf den Clients und den Da‘:n'c-’i“k
Anwendungen auf den (Web-) Servern muss T —
QUIC-Support implementiert werden.

IPv4 / IPv6

Google (als Initiator von QUIC) unterstUtzt im Browser CHROME und auf allen Google-Servern
QUIC als bevorzugtes Protocol.

Bei den meisten anderen Browsern kann QUIC als Experimental Option HTTP/3 aktiviert werden.
Wenn die Option HTTP/3 akfiviert ist und der kontaktierte (Web-) Server fur QUIC angepasst
wurde, wird QUIC gegenuber TCP als Protokoll bevorzugt. (Gleich wie IPvé gegen IPv4)

Ob ein Server QUIC unterstUtzt, kann mit dem Link auf Seite 9 getestet werden.
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Quick UDP Internet Connections (QUIC il

Firefox unterstUtzt QUIC ab Version 88.0, es muss jedoch ﬁonueil aktiviert werden.
Uberprifen der Firefox Version: rechts oben > Anwendungsment &ffnen = Hilfe > Uber Firefox

Leutert NetServices X £ Wireshark - Go Deep. LS Erweiterte Einstellungen X

€)= 0 O

Offnen eines heuen Tabs
Eingabe: about.config

P4
Vorsicht! 1
Das Andern von erweiterten Konfigurationseinstellungen kann sich auf die Leistung und Sicherheit von Firefox
. . . auswirken.
R ISI ko O kze pTI ere n U n d fo rTfO hre n Beim Aufruf dieser Einstellungen immer warnen
{
. o e

Leutert NetServices X | £ G "Wl Erveiterte Einstellungen
<« C @ | ©Firefox  aboutconfig % | Q suchen @D e e® =
Eingabe: network.http.http3.enabled o]
Mit Knopf rechts: false auf true wechseln reerk P A3 cnabled -
Tab schliessen et e o -
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Quick UDP Internet Connections (QU
Apple unterstUtzt QUIC ab iOS 14 und ab macOS Big Sur.

o WiFi Calling & 14:23 =

Da QUIC vom IETF noch nicht als Standard (RFC) verabschiedet wurde, EXperin, WebKit A
unterstUtzt Apple QUIC aktuell nur im Experimental Mode und muss Generic Text Track Cue... (i)
manuell aktiviert werden. QUIC ist in der Option HTTP/3 enthalten. HDR Media Capabilies (i

HTTP/3
Ab iOS 14 unter Einstellungen: Highlight AP!
- Safari & Erweitert & Experimental Features - HTTP/3 &> ON kriedesimay

In-Process Cookie Cac... €

Intersection Observer .

Ab macOS Big Sur Safari Browser 6ffnen
IsLoggedIin web API .

- Einstellungen - Erweitert > MenuU ‘Entwickler’ anzeigen - ON LoryImage Leadn | @l

Safari schliessen und neu starten, dann
- Entwickler 2 Experimentelle Funktionen - HTTP/3 - ON

Disable Removal ot Non-Cookie Data...r / Days ot No User Interaction (11P)

Lesezeichen  Entwickler ~Fenster Hilfe
v Disable Web SQL

Seite 6ffnen mit > i . _
User Agent N v Disallow sync XHR during page dismissal
v Fetch API Request KeepAlive
ROLFs MacBook P >
il il v Generic Text Track Cue API
BUETSICEGE > v HDR Media Capabilities
Hintergrundseiten fiir Weberweiterung > v HTTP/3
Experimentelle Funktionen > S bt AP
ImageBitmap

In Modus ,Responsive Design” wechseln . IntProcess Cookie Cache

Snippet-Editor einblenden v Incremental PDF Loading
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Quick UDP Internet Connections ( IO
Uberprifen ob ein Webserver QUIC unterstitzt e

* Bei Verwendung eines anderen Browsers als CHROME muss HTTP/3 manuell aktiviert werden
e Aufruf der QUIC Testseite: hitps://gf.dev/hitp3-test
* URL Eingabe des zu testenden Webservers und Feld CHECK HTTP/3 betatigen

<6 GEEKFLARE are £ Articles Trusted Resources <¢ GEEKFLARE are 1 Articles Trusted Resources

HTTP/3 Test

Check if H3/QUIC is enabled on your website

HTTP/3 Test

Check if H3/QUIC is enabled on your website

www.netsniffing.ch © cHECKHTTR/3

@ How it works?

www.youtube.com @ check HTTe/3

@ How it works?

2 www.netsniffing.ch e s 2  www.youtube.com
Couldn’t connect over HTTP/3. Take advantage of the Gl HITTP/ 3 isenabledlitsuppotisibaiollowing
latest protocol HTTP/3 for better performance. DICTDCONVCTSIon
[ovcss [aucss | 152 [ o] 1500w [1-ame | 006

Leider NEIN |’ OKl‘
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https://gf.dev/http3-test

Quick UDP Internet Connections (
Technische Unterschiede von TCP mit TLS und QUIG-Im -

>
>

>
>

TCP verwendet den 3-Way Handshake fUr den Verbindungsaufbau.
QUIC Uber UDP ohne den 3-Way Handshake, dadurch schnellerer Verbindungsaufbau

Beim TCP findet danach (optional) der TLS 4-Way Handshake statt
QUIC verwendet immer TLS (V1.3) und startet sofort mit dem TLS Handshake

Beim TCP ist es mdglich, mit Hilfe der ACKs die Qualitat einer Verbindung zu beurteilen
UDP verwendet keine ACKs, diese werden von QUIC auf der Applikationsschicht behandelt

Auch bei verschlusseltem Payload (HTTPS) werden Lost Frames, Retransmissions etc. erkannt
Der QUIC-Empfanger meldet verlorene Pakete, und der Sender wiederholt die Ubertragung

TCP verwendet TCP-Port und IP-Adresse (Socket) als Session-Kennzeichnung

Wechsel von Port oder IP-Adresse ist wahrend einer TCP-Verbindung nicht moglich

QUIC kennzeichnet eine Verbindung mit Source- und Destination-Connection-ID (SCID, DCID)
QUIC ermo&glicht dadurch den (fliegenden) Wechsel von UDP-Port und IP-Adresse !!!

TCP verwendet Sequenz-Nummern (zahlt Bytes) in Datenpaketen und Acknowledges.
QUIC verwendet Paketnummern im Bereich 0 bis 4'611'686'018'427'387'903 (2 ¢?)

NetWervices
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Quick UDP Internet Connections (
Technische Unterschiede von TCP mit TLS und QUI&m“ ES (Fortsetzung)

» TCP verwendet eine hochzahlende Sequenznummer pro Frame, 1 Frame enthdlt 1 Paket
» QUIC kann mehrere Pakete in einem UDP-Datagram (Frame) Ubertragen !l
> Obige Eigenschaft wird fur Wireshark Filtering, Coloring usw. besonders anspruchsvoll.

» TCP erhdht die Sequenznummer nur bei Paketen mit Applikationsdaten im Payload

> QUIC hat separate Paket-Zahler fUr folgende drei Gruppen: ¢ Initial-Pakete
« Handshake-Pakete
« Application-Data-Pakete

» Der TCP-Header hat immer die Longe von 40 Bytes (ohne Optionen)
> QUIC bietet zwei Header-Langen: « Langer Packet Header fUr den Verbindungsaufbau
» Kurzer Packet Header wenn die Verbindung steht
> TCP steuert die Ubertragungsgeschwindigkeit mit Window Size und Congestion Control
» Quick hat eine verbesserte Congestion Control, ohne die Einschrankungen der Window Size

» TCP unterstUtzt mehrere parallele Sessions (genannt Streams) zwischen zwei Hosts
> QUIC unterstUtzt ebenfalls verschiedene Streams, jedoch innerhalb derselben UDP-Port-Nr.
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Quick UDP Internet Connections (Q wilie
Technische Unterschiede von TCP mit TLS und QUIC m“ TLS (Fortsetzung)

>
>

YV V V VY

Im TCP werden die Streams durch verschiedene TCP-Port-Nummern unterschieden
Im QUIC werden die Streams durch eine STREAM ID im Header unterschieden

Ein TCP Frame enthdlt immer nur Daten fUr ein und denselben Stream
Ein QUIC Frame kann Pakete fur verschiedene Streams enthalten (limitiert durch PaketlGnge)
Obige Eigenschaft wird fur Wireshark Filtering, Coloring usw. besonders anspruchsvoll.

QUIC unterstUtzt 4 verschiedene Stream-Typen: « Ox00 Client-Initiated, Bidirectional
« OxO1 Server-Initiated, Bidirectional
« Ox02 Client-Initiated, Unidirectional
 Ox03 Server-Initiated, Unidirectional

Dies sind nur einige der wichtigsten Unterschiede von QUIC. Es gibt noch viele weitere Funkfionen.

QUIC ist wesentlich komplexer und anspruchsvoller als TCP!

Da viele QUIC-Header-Informationen verschlusselt sind, wird die Fehlersuche und die

Implementation in Netzwerkkomponenten wie Firewalls, Load Balancer etc. wesentlich erschwert.

Trotzdem ist zu erwarten, dass QUIC nach Verabschiedung des IETF RFCs stark an Verbreitung

zunehmen wird. Der letzte Draft vom 15. Jan. 2021 ist Version 34

|:> QUIC Analyse ist ab sofort integriert in unserem TCP/IP Wireshark Kurs <:|

NetWervices
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https://tools.ietf.org/html/draft-ietf-quic-transport-34

Quick UDP Internet Connections (QU
QUIC Analyse mit Wireshark

Da sich QUIC noch im Draft-Status befindet, sind bis zum RFC noch Anderungen an den
Feldern zu erwarten. Trotzdem decodiert Wireshark bereits die meisten Header im Detail.

Naturlich fehlt for QUIC noch die komfortable Expert-UnterstUtzung wie z.B. beim TCP und wird
wohl diesen hohen Level wegen der VerschlUsselung kaum je erreichen.

Die bei QUIC verwendete TLS1.3 VerschlUsselung gilt (mit normalen Mitteln) als unknackbar, es
sei denn der Session key vom Client oder Server ist verfugbar (mehr im ndchsten Newsletter).

Vergleich: Verbindungsaufbau mit Windows 10, IPvé und Firefox zu www.youtube.com

M Windows _Firefox_TCP_Youtube_01.pcapng M Windows_Firefox QUIC Youtube 01 pcapng
Datei Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie Wireless Teols Hilfe Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe
AEm ;e RE Re=Zdd s =aqaH Am ;i @® RO e =EaaaH
(W] Anzeigefilter anwenden _ <Ctrl-/> [N ] Anzeigefitter anwenden __ <Ctri-/>
No. Time Source Destination  Protocol Info No. Time Source Destination  Protocol ~ Stream ID Info
1 ©.000000 Client Server TCP 58949 - 443 [SYN] Seq=e@ | 1 @.eeeee@ Client Server QUIC Initial, DCID=48f647722e3
( 2 ©0.919212 Server Client TCP 443 » 50949 [SYN, ACK] S 2 ©.006403 Server Client QUIC Initial, DCID=26271@, SCI|
3 0.019306 Client Server TCP 50949 - 443 [ACK] Seq=1 | 3 ©.007520 Client Server QUIC Initial, DCID=48f647722e3
‘ 4 ©0.021212 Client Server TLSv1.3 Client Hello 4 ©.918099 Server Client QUIC Handshake, DCID=262710@, S
5 ©.041363 Server C(Client TCP 443 -+ 50949 [ACK] Seqg=1 5 0.8180899 Server Client QUIC Handshake, DCID=262710, S
\ 6 ©.041363 Server Client TLSv1.3 Server Hello, Change Cip 6 ©.018099 Server Client QUIC Handshake, DCID=262718, S
7 ©.041363 Server Client TCP 443 » 50949 [ACK] Seq=12 7 ©.018099 Server Client HTTP3 3 Protected Payload (KP@),
8 ©0.041363 Server Client TCP 443 » 50949 [ACK] Seq=244 8 ©.021420 Client Server QUIC Handshake, DCID=48f647722
9 ©.041363 Server Client TLSv1.3 Application Data 9 ©.0250875 Client Server QUIC Protected Payload (KP@),
10 ©0.041464 Client Server TCP 50949 - 443 [ACK] Seq=51 | 10 ©.025173 Client Server HTTP3 2,6,18 Protected Payload (KPe), |
11 ©.044446 Client Server TLSv1.3 Change Cipher Spec, Appl 11 ©.030404 Server Client QUIC Protected Payload (KP@),
| 12 ©.844995 Client Server TLSv1.3 ‘Application Data 12 ©.030404 Server Client QUIC Protected Payload (KP@),
13 ©.045015 Client Server TLSv1.3 Application Data 13 ©.031731 Client Server QUIC Protected Payload (KP@),
14 ©.847927 Server Client TLSv1.3 Application Data, Applic{ 14 ©.054396 Server Client QUIC Protected Payload (KP@),
15 ©.048101 Client Server TLSv1.3 Application Data 15 ©.092363 Client Server HTTP3 @,4 Protected Payload (KPe),
16 ©.048464 Server Client TCP 443 - 50949 [ACK] Seq=44o1 16 ©.092450 Client Server HTTP3 4,6 Protected Payload (KP@),
| 17 ©.e49314 Server Client TLSv1.3 Application Data 17 ©.097123 Server Client QUIC _-.Protected Payload (KP@)
TCP: 44.9ms bis zum ersten Datenpaket vom Client QUIC: 25.1ms bis zum ersten Datenpaket vom Client
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Quick UDP Internet Connections (Q

QUIC Analyse mit Wireshark

TLS 1.3 (RFC 844¢6) braucht fUr den Verbindungsaufbau nur One Round Trip Time (1-RTT), im
Vergleich zu TLS 1.2 mit Two RTTs (2-RTT).

FUr den Wiederaufbau (Resumption) einer Verbindung zum selben Server braucht TLS 1.2 One
RTT (1-RTT)

In TLS 1.3 wurde die Funktion Zero Round Trip Time (0O-RTT) implementiert. Da bei QUIC der TCP 3-
way Handshake wegfallt, erfolgt Datentransfer und Verbindungswiederaufbau im ersten Frame.

M \Windows_Firefox_QUIC_Youtube_02 pcapng 4
Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe
Am® REG Re2EZF L5 = aqaqH
[ ] Anzeigefitter anwenden . <Ctrl-/>
No. Time Source Destination ~ Protocol ~ Stream ID Info
|~ 1 o.000000 Client Server HTTP3 2,6,18 ©-RTT, DCID=974¢178199ba41@72c9551, SCID=041cb2, PKN: @, STREAM!Z), SETTINGS, S|=
2 ©.018855 Server Client QUIC Initial, DCID=841cb2, SCID=974c178199ba4107, PKN: 1, ACK, CRYPTO, PADDING
3 ©.018855 Server Client QUIC Handshake, DCID=041cb2, SCID=974c178199bad4107, PKN: 2, CRYPTO
4 ©.818973 Server Client HTTP3 5 Protected Payload (KP®), DCID=041cb2, PKN: 3, STREAM(3), SETTINGS
5 ©.018973 Server Client QUIC Protected Payload (KP®), DCID=041cb2, PKN: 4, CRYPTO
6 ©.020693 Client Server QUIC Protected Payload (KP@), DCID=974c¢178199bad41@7, PKN: 1, ACK
7 ©.024597 Server Client QUIC Protected Payload (KP@), DCID=041cb2, PKN: 5, ACK, DONE, NT
8 ©0.045243 Client Server QUIC Protected Payload (KP®), DCID=974c¢178199bad41@7, PKN: 2, ACK
9 1.858221 Client Server HTTP3 9,6 Protected Payload (KP®), DCID=974c178199ba41@7, PKN: 3, STREAM(@), HEADERS, STRE
10 1.068190 Server Client HTTP3 7 Protected Payload (KP®), DCID=041cb2, PKN: 6, ACK, STREAM(7)
11 1.068190 Server Client HTTP3 11,0 Protected Payload (KP@), DCID=@41cb2, PKN: 7, STREAM(11), STREAM(®), HEADERS
12 1.06819@ Server Client QUIC @_. Protected Payload (KP@), DCID=041cb2, PKN: 8, STREAM(®) . _;_J

Frame 1 QUIC-Resumption: 0-RTT Verbindung mit Stream-Daten vom Client bereits im ersten Datenpaket
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https://tools.ietf.org/html/rfc8446

Quick UDP Internet Connections (Ql
QUIC Analyse mit Wireshark: Stream ID, Paket Numlber, Acks

‘ Windows_Firefox_QUIC Youtube 02.pcapng - 3 X{

Datei  Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

4nmce RERexEFaS=@Qand

(] Anzeigefilter anwenden ... <Cirl-/> ]+

No. Time Source Destination Protocol ~ Stream ID  UDP Stream  Packet Number  Largest Acknowledged ~ Length  Info

|— 1 0.000000 Client Server HTTP3 2,6,10 (%] 0,0 1399 ©-RTT, DCID=974c178199bad1072c9551, SCID=B41cb2, H
2 0.818855 Server Client QUIC (%] 1 0 1399 Initial, DCID=041cb2, SCID=974c178199ba4187, PKN:
3 0.018855 Server Client QUIC 0 2 300 Handshake, DCID=041cb2, SCID=974c178199ba4107, PKN
4 0.018973 Server Client HTTP3 3 0 3 129 Protected Payload (KP@), DCID=R41cb2, PKN: 3, STRE
5 ©0.018973 Server Client QUIC 0 4 677 Protected Payload (KP@), DCID=041cb2, PKN: 4, CRYP
6 0.020693 Client Server QUIC ) 1,0,1 1,2,4 220 Protected Payload (KP@), DCID=974c178199ba4107, PK
7 0.924597 Server Client QUIC 0 5 0 148 Protected Payload (KP@), DCID=041cb2, PKN: 5, ACK,
8 0.045243 C(lient Server QUIC (%] 2 5 94 Protected Payload (KP@), DCID=974c178199ba41@7, PK
9 1.858221 Client Server HTTP3 0,6 (%] 3 337 Protected Payload (KP@), DCID=974c178199badl1@7, PK
10 1.068190 Server Client HTTP3 7 0 6 3 92 Protected Payload (KP@), DCID=041cb2, PKN: 6, ACK,

Frame 1: 1399 bytes on wire (11192 bits), 1399 bytes captured (11192 bits) on interface \Device\NPF_{7D916E10-B400-4051-9741-B8336F901

Ethernet II, Src: WistronI_62:53:65 (54:ee:75:62:53:65), Dst: ADBItali_cf:cd:8b (8c:59:c3:cf:cd:8b)
Internet Protocol Version 6, Src: Client (22@2:120b:c3c7:1740:5184:c186:787e:6524), Dst: Server (2a00:1450:400a:802::2016)

User Datagram Protocol, Src Port: 59272, Dst Port: 443

QUIC IETF € Packet No O (Packet Type Initial) contains TLS 1.3 Client Hello Frame contains two packets.

QUIC IETF < Packet No O (Packet Type 0-RTT) contains opening of Streams 2, 6 and 10 Packets are off different types and !
Hypertext Transfer Protocol Version 3 Packet numbering is per packet type.
Hypertext Transfer Protocol Version 3 > < Data in Streams 2, 6 and 10 Therefore both packet are No. 0 (zero)

Hypertext Transfer Protocol Version 3
QUIC IETF < Packet padding

T et sy - sl

Frame 1: Client startet 0-RTT Verbindung, enthdalt TLS Client Hello, &éffnet 3 Streams und sendet HTTP/3 Daten

LEUTERT
N C§ vices
Newsletter April 2021 © Leutert NetServices www.netsniffing.ch



Quick UDP Internet Connections (Ql
QUIC Analyse mit Wireshark: Stream ID, Paket Numlber, Acks

No. Time Source Destination Protocol ~ Stream ID  UDP Stream  Packet Number  Largest Acknowledged Length Info _1
1 0.000000 Client Server HTTP3 2,6,10 ] = 1399 @-RTT, DCID=974c178199bad41072c9551, SCID=041cb2, P
2 ©.918855 Server Client QUIC 2] 1 1399 Initial, DCID=041cb2, SCID=974c178199ba4187, PKN:
3 0.0818855 Server Client QUIC 2] 2 300 Handshake, DCID=041cb2, SCID=974c178199ba4187, PKN
4 ©.918973 Server Client HTTP3 3 2] 3 129 Protected Payload (KP®), DCID=041cb2, PKN: 3, STRE
B e wni—__ L P ™ = e

Frame 2: Server antwortet mit TLS Server Hello und bestétigt Paket 0 (Packet Type Initial)

No. Time Source Destination Protocol Stream 1D UDP Stream  Packet Number  Largest Acknowledged Length Info 1
— 1 ©.000000 Client Server HTTP3 2,6,18@ 2] 9,0 1399 ©-RTT, DCID=974c178199bad41672c9551, SCID=041cb2, PKN:
2 ©.018855 Server Client QUIC 2] 1 2] 1399 Initial, DCID=041cb2, SCID=974c178199ba41@87, PKN: 1, A
3 ©.018855 Server Client QUIC 2] 2 300 Handshake, DCID=041cb2, SCID=974c¢17819%ba4107, PKN: 2,
4 ©.018973 Server Client HTTP3 3 %] 3 129 Protected Payload (KP®), DCID=841cb2, PKN: 3, STREAM(:Z
5 ©.918973 Server Client QUIC 2] 4 677 Protected Payload (KP®), DCID=041cb2, PKN: 4, CRYPTO

Frame 3: Server schickt TLS Finished Frame 4: Server &6ffnet Stream 3 Frame 5: Server schickt New Session Ticket

No. Time Source Destination Protocol ~ Stream ID  UDP Stream  Packet Number  Largest Acknowledged Length Info

1 ©.000000 Client Server HTTP3 2,6,10 2] 0,0 1399 @-RTT, DCID=974c178199bad41072c9551, SCID=041cb2, PKN:

2 ©.018855 Server Client QUIC 2] 1 2] 1399 Initial, DCID=041cb2, SCID=974c178199ba4107, PKN: 1, A

3 ©.018855 Server Client QUIC 2] 2 300 Handshake, DCID=041cb2, SCID=974c178199ba4107, PKN: 2,

4  ©0.018973 Server Client HTTP3 3 2] 3 129 Protected Payload (KP@), DCID=041cb2, PKN: 3, STREAM(3

5 0.018973 Server Client QUIC 2] 4 677 Protected Payload (KP@), DCID=841cb2, PKN: 4, CRYPTO

6 ©.020693 C(Client Server QUIC (2] 1,0,1 220 Protected Payload (KP@), DCID=974c178199ba4107, PKN: 1

7 ©.824597 Server Client QUIC e S e 148 Protected Payload (KP@), DCID=@41cb2, PKN: 5, ACK, DON |

Frame é: Client schickt TLS Finished und bestatigt Empfang Pakete 1 -4 vom Server

No. Time Source Destination Protocol Stream ID UDP Stream  Packet Number Largest Acknowledged Length  Info
1 ©.000000 Client Server HTTP3 2,6,18@ (2] elo: 1399 ©-RTT, DCID=974c178199ba41072c9551, SCID=841cb2, PKN:
2 ©.018855 Server Client QUIC ] 1 e 1399 Initial, DCID=@41cb2, SCID=974c178199ba4107, PKN: 1, A
3 @.018855 Server Client QUIC 2] 2 300 Handshake, DCID=041cb2, SCID=974c178199bad4l@7, PKN: 2,
4 ©.018973 Server Client HTTP3 3 (2] 3 129 Protected Payload (KP@), DCID=041cb2, PKN: 3, STREAM(3
5 ©.018973 Server C(Client QUIC 2] 4 677 Protected Payload (KP®), DCID=041cb2, PKN: 4, CRYPTO
6 ©.020693 Client Server QUIC 2] 1,0,1 1N2,4 220 Protected Payload (KP@), DCID=974c178199ba41@7, PKN: 1
7 ©.024597 Server Client QUIC 2] 5 148 Protected Paylcia_tl(KPB), DCID=041cb2, PKN: 5, ACK, DON

Frame 7: Server schickt TLS Handshake Done und bestdtigt Paket 0 (Packet Type 0-RTT)
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Zusammenfassung und Ausblick

« Diese EinfUhrung vermittelt nur einen ersten Einblick in die Komplexitat von QUIC

« Die Wireshark-Analyse wird durch folgende QUIC Eigenschaften wesentlich schwieriger:
« Starke VerschlUsselung mit TLS 1.3
» Zahlreiche unterschiedliche Header und Frame-Formate
+ Die meisten Felderim Header haben variable Gréssen
*  Mehrere und unterschiedliche Pakete im gleichen Frame sind maglich (vergleichbar mit SCTP)
» Drei verschiedene Paketgruppen mit eigenem Paketzdhler und eigenen Bestatigungen
*  Mehrere, parallele Streams im selben Frame, begrenzt nur durch die max. Ethernet Frameldnge
*  Filtern auf einen Stream wird dadurch verunméglicht, da Wireshark nur ganze Frames filtern kann
+ Und viele Eigenschaften mehr...

«  Der QUIC Rollout betrifft nicht nur Server und Clients, auch Firewalls, Loadbalancer etc.
« Implementierungsprobleme in vielen Komponenten basierend auf TCP sind zu erwarten
«  Umso wichtiger werden QUIC-Kenntnisse und Analysemaglichkeiten mit Wireshark

« Die Wireshark-Decodierung ist noch nicht komplett, und ein Expert-System fehlt (noch)

- Aktuell standen mir noch keine Tracefiles mit Ubertragungsfehlern zur VerfOgung
« Ichwerde QUIC-Updates und Fehlersituationen in weiteren Newslettern behandeln

|:> Feedback und QUIC-Tracefiles sind von euch Sniffern gerne willkommen <:I

LEUTERT
N C§ vices
Newsletter April 2021 © Leutert NetServices www.netsniffing.ch



N o -
Quick UDP Internet Connections (QUIC)",%

Personlicher Kommentar

LEUTERT

Eines der haufigsten Argumente von QUIC vs. TCP ist das Head-of-line (HOL) Blocking von TCP. Dies ist die
Eigenschaft beim TCP-Empfanger, die Auslieferung weiterer Daten zu stoppen, wenn ein TCP-Paket verloren
ging (ein Feature, kein Bug). Das heisst jedoch nicht, dass die Ubertragung gestoppt wird, da der Empfangs-
Buffer (Windows-Size) weiterhin gefUllt werden kann. Wird das fehlende Paket nachgeliefert, bevor der Buffer
voll ist (geschieht meistens, wie Wireshark-Analysen zeigen), entsteht keine Verzdégerung der Ubertragung.

QUIC 16st dieses Problem mit verschiedenen Streams Uber eine UDP-Verbindung, was vergleichbar ist mit
verschiedenen parallelen TCP-Sessions. Da die meisten Browser sowieso per Default mehrere TCP-Sessions
(auch Streams genannt) 6ffnen, erachte ich den Durchsatzgewinn von QUIC nicht als erheblich.

Ein weiteres Argument fUr QUIC wird mit weniger Handshake-Zyklen beim Verbindungaufbau angepriesen.
Wie mein Beispiel zeigt, verkUrzt sich der Aufbau tatséchlich um ca. 20ms (kein TCP 3-way Handshake). Ob
dieser einmalige Gewinn beim Aufbau fUr den Benutzer spUrbar ist, wage ich zu bezweifeln (auch nicht bei
mehreren parallelen TCP-Sessions, diese werden gleichzeitig und nicht sequenziell gestartet).

Ein weiterer, oft gehdrter Vorteil ist der schnellere Aufbau der TLS 1.3 VerschlUsselung (1-RTT oder 0-RTT). Dieses
Argument greift gar nicht, da TLS 1.3 auch uber TCP verwendet werden kann und bereifs wird.

FOr mich die beeindruckendste QUIC Neuerung ist die Mdglichkeit, wahrend laufender Ubertragung fliegend
die IP-Adresse und den UDP-Port zu wechseln. Sicher ein Argument bei der zunehmenden Mobilitat, aber
gleichzeitig graut mir davor, so ein Tracefile analysieren zu mUssen, um einen Fehler einzugrenzen.

Und was ist mit den unzahligen Netzgerdten wie Firewalls, Load balancern, Traffic shapern (auch viele Router
mit Tuning- und Priorisierungsoptionen) die den TCP-Header fUr ihre Funkfionen verwenden?

Uber allem sehe ich hoch nicht, wo und wie QUIC gegeniUber TCP markante §®é
Durchsatzsteigerungen erreichen soll, und bleibe deshalb weiterhin TCP-Fan. ==&
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10 Gbit/s Aufzeichnung
Hardware Produkte

« Von Dualcomm Technology Inc ist neu auch ein 10 Gbit/s TAP verfGgbar.

« Der kostengunstige ETAP-XG ist ein universell einsetzbarer, mobiler Monitoring- TAP. Er kann mit
SFPs (Small Form-Factor Pluggable) fur Kupfer und Glas bestuckt werden und unterstUtzt die
Ethernet-Datenraten 100M/1G/2.5G/5G/10G.

«  Der nur etwa zigarettenschachtelgrosse TAP funktioniert im sogenannten Non-Aggregation-
Mode und bietet je einen Monitor Port fur Transmit (TX) und Receive (RX) (Full-Duplex).

« Der ETAP-XG kann/braucht nicht konfiguriert zu werden, er wird
einfach in eine bestehende Kupfer- oder Glas-Strecke eingefugt.

«  Erist fUr die Datenverbindung vallig transparent, hat keine MAC-
Adresse und funktioniert deshallb auch bei Switch-Port-Security.

« Die Frames werden mit allen Headern und TAGs (VLAN, VXLAN,
MPLS usw.) auf die beiden Monitor-Ports kopiert.

« Da derTAP zwei separate Datenstrome (TX/RX) liefert, muss
entweder gleichzeitig mit zwei Aufzeichnungsgerdten oder einem
Aufzeichnungsgerat mit zwei Ethernet-Adaptern aufgezeichnet werden.

« Siehe unter Tipps, Tricks und Traces, wie mit Wireshark zwei Files zusammengefigt werden.

Der ETAP-XG ist ab sofort auf unserer Welbseite zum Preis von CHF 699 .- bestellbar.
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https://www.dualcomm.com/collections/network-tap
https://www.netsniffing.ch/de/produkte/network-tap

10 Gbit/s Aufzeichnung
Hardware Produkte

«  Ein Notebook mit Wireshark ist fur Aufzeichnungen Uber 1Gbit/s Uberfordert und verliert
Frames. Mit entsprechenden Capture-Filtern kann diese Situation verhindert werden.

« Bei 10 Gbit/s ist die Aufzeichnung mit einem Notebook praktisch nicht mehr mdglich, dazu
wird zusatzliche Hardware bendftigt.

. MarktfOhrer in diesem Bereich ist die Firma ProfiTap mit ihren ProfiShark Network TAPs. Diese
erlauben das Zusammenfuhren und Zwischenspeichern von RX und TX Streams bis 10 Gbit/s.

-
el
_—

. Der ProfiShark liefert die Daten Uber die USB 3.0 Schnittstelle mit bis
maximal 5 Gbit/s an einen Notebook mit Wireshark

«  FUr Datenraten Uber 5 Gbit/s kann Packet Slicing und Capture
Filtering auf dem ProfiShark aktiviert werden.

«  Schweizer Vertreter von ProfiTap ist die Firma ISATEL Electronic AG

ISATEL offeriert meinen Newsletter Abonnenten bis Ende 2021 einen
: exklusiven Rabatt von 5% auf alle ProfiShark Produkte.

AL
Erwdhnen sie bei der Bestellung als Referenz Leutert NetServices : =

(Nein, ich verdiene da nicht mit, ich empfehle dieses Produkt aus Uberzeugung)
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https://www.profitap.com/
https://www.isatel.ch/de/
https://www.isatel.ch/de/produkte/datacom/netzwerktester/ethernet/item/profishark-1g?category_id=77

Tipps, Tricks & Traces i
Wireshark Tracefiles zusammenfUhren

Bei der Fehlereingrenzung ist es oft sinnvoll, an zwei (oder mehr) Messpunkten Daten
aufzuzeichnen, z.B. um die Quelle von Paketverlusten einzugrenzen.

Sind die Messpunkte distanzmdadssig nahe beieinander, ist die einfachste Methode, das
Aufzeichnungsgerdat mit einem zweiten Ethernet Adapter zu bestGcken und gleichzeitig
auf beiden die Aufzeichnung starten.

Damit ist gewdhrt, dass die Zeitstempel beider Quellen synchronisiert sind.

Trotzdem ist eine Nachbearbeitung der Aufzeichnung notwendig, da die Frames durch
die Buffer auf den Ethernet-Adaptern in der Reihenfolge vertauscht dargestellt werden.

Das genaue Vorgehen ist beschrieben in unserem Newsletter
https://www.netsniffing.ch/download/Wireshark Newsletter 2012 09.pdf

Sind die Messpunkte distanziert, mussen zwei Aufzeichnungsgerdte eingesetzt werden.
Die Analyse wird vereinfacht, wenn die Tracefiles zusammengefugt (merged) werden.

Nach dem Offnen eines Files mit Wireshark ist die Option ZusammenfUhren akfiviert

M Switchin.pcapng — O >
Datei  Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie  Wireless Tools  Hilfe
Offnen (O) Strg+0 El=aaan
Zuletzt gesifnete Dateien (R) ’ — 0 -]+ tpanalysisflags HTTP >=400  TCP SYN
Zusammenfihren... —
Destination Protocol  Length  Info A
Aus Hexdump importieren... =
SchlieBen ) StrgEb P.151 192.168.0.204 ICMP 98 Echo (ping) request
S s 9.151 192.168.0.204 ICMP 98 Echo (ping) request
Speichern trg+5 .
i e D.151  192.168.0.204 ICMP 98 Echo (ping) request
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Tipps, Tricks & Traces IO
e .

Wireshark Tracefiles zusammenfuhren
* Im ndchsten Schritt das zweite File und die Option Merge packets chronologically wahlen

M Wireshark - Mitschnittdatei zusammenfihren
Suchen in: Trace Files ¥YM ~ @ ? 2 v
Name Anderungsdatum Typ Gribe
* M 5251 Traffic containing Pings.pcapng 08.09.2016 09:58 PCAPNG-Datei 32010KE
‘Switchln.pcapng 31.03.2016 21:20 PCAPNG-Datei 3KB
Schnellzugriff M SwitchOut.pcapng 31.03.2016 21:20 PCAPMG-Datei KB
M 05 Mirrored with GRE Tunnel.pcapng 08.09.2016 1355 PCAPMNG-Datei 40 KB
M VDS VLAN10D tunneled in VLAN10.pcapng 12.00.2016 20:12 PCAPMG-Datei 29 KB
‘ VM1 _Data_rcvd.pcapng B 03.04.2016 17:41 PCAPNG-Datei 2KB :
Oustiop M UMDt setpcapng N, QT PG D e
(O Prepend packets to existing file Start / elapsed: 2016-04-03 17:26:32 / 00:00:06
I (®) Merge packets chronologically I
(O Append packets to existing fils %

« Inden meisten Fdllen ist es unwahrscheinlich, dass die Zeitbasis der beiden Aufzeichnungs-
gerate auf die Millisekunde genau synchronisiert ist. Das heisst die Reihenfolge der Pakete
kann falsch sein. Leicht zu erkennen, wenn z.B. eine DNS-Antwort vor der Anfrage erscheint ©

« Dies kann unter > Bearbeiten - Zeitverschieben vor dem ZusammenfUhren korrigiert werden

M Wireshark - Zeit verschieben *
i@ Alle Paket verschieben um || | L Thhe frmm: Jesf ]
) Zeit setzen fiir Paket |1 | bis |

...und fiir das Paket |10 bis

LEUTERT
N 69 vices
Newsletter April 2021 © Leutert NetServices www.netsniffing.ch



Tipps, Tricks & Traces
Pakete editieren mit Editcap

-
-

« Editcap.exe ist ein machtiges Werkzeug zum Bearbeiten von aufgezeichneten Tracefiles. Es
kann grosse Files in kleinere aufteilen, Pakete kirzen, Felder aus Paketen entfernen usw.

« Falls sie beim Installieren von Wireshark die Option Tools nicht gedndert haben, wird Editcap
per Default im selben Ordner wie Wireshark installiert sein.

M \Wireshark 3.4.5 64-bit Setup - X | < | Wireshark
¥ s Start Freigeben Ansicht
Choaose which features of Wireshark 3.4.5 64-bit you want to install.
Ausschneiden 74 Neues Element ~
v
The following components are available for installation. W Pfad kopieren T ] Einfacher Zugriff ~
An Schnellzugriff Kopieren Einfligen . s Verschieben Kopieren = Loschen Umbenennen  Neuer Eigenschaften
anheften Verkntipfung einfliger nach - nach ~ © Ordner <
] Zwischenablage Organisieren Neu Offn
Select components to install: +-[#] Plugine & Extensions ~
= ois <« v 4 | « Programme »> Wireshark | v U & "Wireshark" durchsuchen
Editcap
Text2Pcap ~ -~ . .
Mergecap @ OneDrive Name Anderungsdatum Typ Grobe
P mfa_o,rd?rcap hd | A editcap.exe |21‘O4.202W 1954 Anwendung 347 KB
Description 4 Dieser PC - e -
Space required: 199.7 MB . B editcap.html 21.04.2021 19:25 Firefox HTML Docum.. 24 KB {
# 3D-Objekte enterprisgs.fsv 21.04.2021 1925 TSV-Datej - 1580 KB

« Eingabe von editcap im cmd Fenster zeigt die Syntax und die zahlreichen Optionen

C:\Program Files\Wireshark>editcap

Usage: editcap [options] ... <infile> <outfile> [ (packet#>[—<packet#>]

<infile> and <outfile> must both be present.
A single packet or a range of packets can be selected.

Packet selection:
-r keep the selected packets; default is to delete them.
-A <start time> only output packets whose timestamp is after (or equal
to) the given time (format as YYYY-MM-DD hh:mm:ss[.nnnnnnnnn]) .
-B <stop time> only output packets whose timestamp is before the

adiva=_time [(farmat = ¥VYYV_AMM_NN Bl o=m-aagl _sanannnnnl)

LEUTERT
N e\fg‘} vices
Newsletter April 2021 © Leutert NetServices

www.netsniffing.ch



ﬁ Tipps, Tricks & Traces il

. . . . .’
Pakete editieren mit Editcap
« Editcap unterstitzt .pocap und .pcapng Files. Wenn sich die Files nicht im selben Order wie

editcap befinden, muss der Pfad zum File angegeben werden. Wichtig ist auch, dass die
Filenamen keine Leerstellen enthalten (File allenfalls vorher umbenennen)

. Detaillierte Infos unter hitps://www.wireshark.org/docs/man-pages/editcap.himl

editcap -c 100000 capture_in.pcapng capture out.pcapng

-c xxx teilt ein bestehendes File auf in Zielfiles mit der angegeben Anzahl Pakete

editcap -s 200 capture in.pcapng capture out.pcapng

-s xxx kUrzt alle Pakete auf die angegebe Ldnge in Bytes und speichert diese im Zielfile
editcap -C 38 -L capture GRE.pcapng capture No GRE.pcapng

-C xxx entfernt die angegebene Anzahl Bytes am Anfang jedes Paketes & passt die Ladnge an

editcap -C 12:4 -L capture_ vlan.pcap capture no_vlan.pcap

-C 12:4 -L entfernt die Anzahl Bytes an einer bestimmten Position & passt die Paketldnge neu an

editcap -d capture_in.pcapng capture out.pcapng
-d entfernt Duplikate von Paketen aufgrund Ubereinstimmender Ldnge und des MD5 Wertes

editcap -F snoop capture in.pcap capture_ out.snoop

-F xxx konvertiert das Format des Input Files in das gewdahlte Output Format
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Unsere Wireshark-Protokoll-Kurse & e Events
L e

—

 TCP/IP Analyse mit Wireshark (neu auch mit QUIC)

14.-16. Juni 2021, HSR Hochschule fUr Technik Rapperswil =2 Zur Anmeldung bei HSR
e WLAN Netzwerkanalyse mit Wireshark, WaveXpert und WiSpy

13. - 14. Dez. 2021, HSR Hochschule fUr Technik Rapperswil =2 Zur Anmeldung bei HSR
* VolIP Analyse mit Wireshark, SIP und RTP

18. Oktober 2021, HSR Hochschule fUr Technik Rapperswil =2 Zur Anmeldung bei HSR

Unser Spezialitat sind Firmenkurse oder Tech-Sessions nach inren Winschen zu den Themen:
e Einfuhrung Netzwerkanalyse, Wireshark Tipps & Tricks, TCP/IP, WLAN, VoIP und IPvé

Sh kl_— 1 ?27 Das SharkFest 21 findet einmal mehr nur virtuell statt.
'jf ESi _ DafUr ist die Teilnahme kostenlos.
VlfoEI/EUR@Pf lch werde wiederum einige Sessions prdsentieren.

Anmeldung: hitps://sharkfesteurope.wireshark.org/index

Wireshark Developer & User Conference + Online « June 14 -18

Unser Newsletter Archiv finden sie unter: https://www.netsniffing.ch/de/wireshark-infos/newsletter

Es wlrde uns freuen, Sie in einem unserer Kurse begrissen zu kdnnen.
Have fun and enjoy sniffing, Rolf Leutert
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https://mylearning.ch/kurse/netzwerk/tcp-ip-netzwerkanalyse-mit-wireshark/
https://mylearning.ch/kurse/wlan/wlan-netzwerkanalyse-mit-wireshark/
https://mylearning.ch/kurse/voip/voice-over-ip-protokollvertiefung/
https://sharkfesteurope.wireshark.org/index
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